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Abstrakt

Tato diplomova prace se zabyva rozborem technologii pro tvorbu RESTful
API aplikaci.

V préaci jsem se zaméril jak na rozbor samotné architektury REST, tak
na dikladnou resersi vybranych frameworkia pro tvorbu RESTful API apli-
kaci, véetné dalsich podptrnych nastroji, které mohou tento vyvojovy proces
uleh¢it. Z mnou prozkoumanych technologii je vytvofena sestava technologii a
nastroju pro maximalni podporu tvorby RESTful API aplikaci. Tato sestava
je nasledné otestovana v praktické ¢asti pri vyvoji takové aplikace. Na zavér
diskutuji moznosti sjednoceni téchto technologii do univerzalniho nastroje.

V resersni Gasti ¢asto pracuji i s praktickymi prvky, véetné ukazek kédu.
V praktické ¢asti byly pouzity klasické postupy podle bézného zivotniho cyklu
vyvoje software - tedy analyzy, ndvrhu, implementace a nasazeni.

Hlavnim pfinosem této prace je porovnani dostupnych technologii a rozbor
toho, jaké technologie vybrat, aby bylo dosazeno nejvyssi efektivnosti procesu
vyvoje RESTful API aplikaci. Dalsim prinosem je také vytvoreni konkretniho
RESTful API, které aktualné funguje na dobroc¢inném projektu. V posledni
tfadé prace prinasi teoretické zaklady pro mozné sjednoceni téchto technologii,
které je mozné v budoucnu rozvijet.

Klicova slova REST, RESTful API, REST frameworky, nastroje, techno-
logie
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Abstract

This diploma thesis consists of analysis of technologies used to create RESTful
API aplications.

Thesis is focused on analysis of REST architecture itself and thorough
research of selected RESTful API frameworks, including other tools which
could be used to improve proces of developing these aplications. From research,
there is also created stack of these tools and technologies, which should give
maximum support for creating RESTful API aplications. This stack is also
tested in practical part, which focus on development of this kind of application.
At the end there are discussed options of merging these technologies into
universal tool.

The research part is highly practically oriented and also includes simple
code samples. Practical part is driven by classic software developement life
cycle including analysis, design, implementation and deployment.

The main contribution of this thesis is overview of available technologies
and analysis of which selection of these technologies could achieve highest
effiency process of developing RESTful API aplication. Another contribution
is developed RESTful API, which is currently running for charitable project.
Lastly this thesis gives theoretical foundations for possible merging of these
technologies, which could be envolved in future.

Keywords REST, RESTful API, REST frameworks, tools, technologies
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Uvod

V dnesni dobé je REST jiz pomérné zndmou a casto pouzivanou architektu-
rou. K dispozici je vSak stdle vice technologii a ndstroji zabyvajicich se bud
samotnym vyvojem RESTful API aplikaci, nebo alespon ¢astecnou podporou
tohoto vyvoje. Pro vyvojare pak nemusi byt snadné se v tak velkém mnozstvi
dostupnych technologii orientovat.

ReSenim miize byt tato prace, kterd shrnuje populdrni dostupné technolo-
gie a rovnéz se zaméruje na to, jaké technologie a néstroje vybirat, aby byla
dosazena maximélni podpora pfi tvorbé RESTful API aplikaci.

Timto tématem jsem se rozhodl zabyvat, protoze i mné samotnému chybél
prehled mezi témito technologiemi. Tvorba RESTful API je pak pro mé za-
jimavéa oblast, protoze jako Android programéator z klientského pohledu toto
rozhrani ¢asto vyuzivam, avsak postradal jsem znalosti o tom, jak presné apli-
kace na serverech funguji.

Prace je rozdélena do nékolika c¢asti, kdy je nejprve probrana samotna
architektura REST (1. kapitola) a néasleduji podrobnéjsi reserse dostupnych
technologii (2. - 3. kapitola). Vlastni tvorba pak za¢ind stanovenim sestavy
technologii a néstroju pro maximélni podporu tvorby RESTful API (4. ka-
pitola). Préce pokracuje praktickou ¢asti vyvoje RESTful API aplikace za
pouziti této sestavy a zhodnoceni jeji skuteéné efektivity (5. kapitola). Vse je
zakonceno diskuzi ohledné sjednoceni pouzitych technologii a nastroji, napri-
klad do univerzélniho jednotného nastroje (6. kapitola).






KAPITOLA 1

Architektura REST - principy a
pozadavky

Drive nez se zacneme podrobnéji zabyvat technologiemi spojenymi s architek-
turou REST, bude nezbytné stanovit si, co vlastné tato architektura pred-
stavuje a jaké jsou jeji zédkladni principy ¢i pozadavky. Tato kapitola tedy
poslouzi jako tivod do této tématiky a bude se na ni navazovat ve vSech nésle-
dujicich kapitolach. Bude zde objasnéno, k ¢emu vlastné architektura slouzi,
jak se zhruba pouziva, jaké pravidla je treba dodrzovat, jakym chybam se pri
navrhu vyhnout a také se podivime na moznosti zabezpeceni.

1.1 REST obecné

[1] REST (Representational State Transfer) poprvé predstavil Roy Fielding
ve své dizertacni praci v roce 2000. Jedna se o architektonicky styl, navrzeny
pro tvorbu rozhrani v distribuovaném prostredi, ridici se nékolika prisnymi
zdsadami. Pouziti této architektury je v praxi nejcastéjsi v situacich, kdy k
datum aplikace A potfebujeme pristupovat z riznych prostredi (napt mobilni
aplikace B, webova aplikace C). V takovém piipadé definujeme néjaké verejné
rozhrani (API), které aplikace A bude poskytovat a aplikace B, C s nim budou
schopny komunikovat. REST toto rozhrani definuje za nas.

Na rozdil od webovych sluzeb fesicich obdobné situace jako jsou SOAP,
nebo XML-RPC je REST orientovan datové. Webové sluzby definuji
vzdéalené procedury a protokol pro jejich volani, REST urcuje, jak se pristupuje
k dattiim. Zaméfuje se na jednotny a snadny pristup ke zdrojam (resources).
Zdroj muze byt prakticky cokoliv, koncept nemd zadna omezeni. Mize to byt
napriklad néjaky konkrétni objekt v databézi, dokument, vysledek néjakého
vypoctu nebo webova stranka.
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1.2 Zakladni principy

[49] V této podkapitole se podivime na zakladni principy RESTu. V literatufe
se pro lepsi pochopeni casto rozdéluji do 4 drovni, viz nasledujici obrazek:

Glory of REST

Level 3: Hypermedia Controls

Level 1: Resources

Level 0: The Swamp of POX

Obrazek 1.1: Graf znazornuje trovné architektury REST. Zdroj: https://
www.itnetwork.cz/images/92/rest/levels_of_rest.png

1.2.1 Uroven 0: The Swamp of POX

Pohled na samotny pienos dat mezi klienty a serverem. Typicky je pouzivan
protokol HTTP pro jeho rozsifenost a jednoduchost. REST vSak nevyzaduje
pouziti HT'TP, takze teoreticky je mozné pouzit i jinou metodu prenosu.

1.2.2 Uroven 1: Zdroje - Resources

Pohled na zdroje a jejich jednoznacnou identifikaci. Jak jiz bylo zminéno,
zdrojem muze byt prakticky cokoliv, ale pravidlem je, ze kazdy zdroj musi
mit své jednozna¢né umisténi (URL). V pripadé HTTP tedy nebudou
pozadavky posilany na jeden centralni bod, ale podle toho, k jakym zdrojim
chceme pristupovat.

Nejcastéji budeme chtit, aby nase RESTful API pracovalo se strukturo-
vanymi daty. URL se pak typicky skldda z néjakého typu zdroje (pod tim si
muzeme predstavit napfiklad nézev tabulky): /<zdroj>

U daného zdroje muzeme pristupovat i k jeho konkrétnim instancim podle
jejich ID (v pfipadé tabulky bychom vybirali jeji konkrétni fadek podle ID):
/<zdroj>/<id>

Mimo toho muzeme mezi zdroji tvorit i ruzné relace: /<zdroj>/<id>/
<relace>/<id relace>/<dalsi relace>...
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1.2. Zakladni principy

Vy$e zminéné si mizeme predstavit na piikladé s jednoduchym blogem,
kde data jsou ¢lanky (articles), ke kterym muzeme pridavat komentafe (com-
ments). Tato data budou uklddana v néjaké strukturované databazi a REST
API bude umoznovat pristup k nim:

/articles - pristupujeme ke vSem ¢ldnkum
/articles/1 - pristupujeme ke ¢lanku s ID 1

/articles/1/comments - pristupujeme ke vSem komentaitum u ¢ldnku s ID
1

/articles/1/comments/5 - pristupujeme ke komentafi s ID 5 u ¢ldanku s ID
1

1.2.3 Uroveil 2: HTTP Verbs - metody rozhrani

Pohled na dostupné metody. REST pro praci se zdroji implementuje ¢tyfti
zakladni metody, které jsou znamé pod oznacenim CRUD- tedy vytvoreni dat
(Create), ziskani pozadovanych dat (Retrieve), zménu (Update) a smazani
(Delete). V pripadé pouziti HTTP jsou tyto metody implementoviny pomoci
odpovidajicich metod tohoto protokolu.

Vyznamy jednotlivych HT'TP Verbs jsou nasledujici:

1.2.3.1 Metody

GET - ziskani dat

POST - vytvoreni dat

PUT - dpravy dat (upravi cely zdroj - chova se jako SET)
DELETE - smazani dat

[3] Casto se miizeme setkat i s metodou PATCH, ktera se podoba metodé
PUT, ale pouziva se pouze k ¢astecné tpravé zdroje, kdezto u PUT vzdy pre-
nasime zdroj cely. Tuto metodu vsak v originalni specifikaci HT'TP nenajdeme,
jedna se o jeji rozsiteni.

Nékteré z vyse uvedenych HTTP metod maji také vlastnosti idempotent
nebo safe. Idempotent ve zkratce znamené, ze pokud bude metoda zavolana
nékolikrat, vysledek bude vzdy stejny. Safe znamend, zZe metoda nijak nemo-
difikuje konkrétni resource.

e Idempotentni metody: GET, PUT, DELETE
e Safe (bezpec¢né) metody: GET

Vidime, ze pouziti HT'TP metod ve vysSe zminéném navrhu REST tyto
vlastnosti spliiuje.
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1.2.3.2 Stavové kody

HTTP rovnéz definuje i stavové kédy odpovédi. V REST API musi stavovy
kéd odpovédi odpovidat dané situaci. Nejcastéji se setkavame s nasledujicimi:

200 OK - Pozadavek probéhl v poradku (napf pii GET na néjaky zdroj)
201 Created - Pri POST, pokud byl vytvoren novy obsah

204 No Content - Kdyz pozadavek na server probéhne v poradku, ale server
nic nevrati

400 Bad Request - Pozadavek na server je néjakym zptisoben necitelny
(tfeba spatny JSON apod.)

401 Unauthorized - Klient neni ovéren
403 Forbidden - Klient nema pristup k danému obsahu
404 Nod Found - Zdroj neni nalezen

405 Method Not Allowed - Zdroj neni dostupny pro tuto metodu. Na-
priklad je mozné pouzit GET /articles a POST /articles, ale uz tfeba
nemuzeme ¢lanek smazat. Nelze tedy zavolat DELETE /articles - je
vhodné uzivatelim naseho API v tomto momentu poskytnout seznam
podporovanych metod pro danou URL

410 Gone - Zdroj neni uz na téhle adrese dostupny - pouziti pri verzovani

429 Too-Many Requests - Pokud klient pfekrocil maximalni pocet poza-
davku (napf. za den )

Kompletni seznam lze najit v dokumentaci [4].

1.2.4 Uroveni 3. - Hypermedia Controls

Posledni pohled je znam pod akronymem HATEOAS (Hypertezt as the En-
gine of Application State). Princip spociva v komunikaci klientské aplikace
s aplikaénim serverem skrz dynamicky poskytované hypermédium. Jedna se
koncovy bod, ktery vrati spolu s daty také odkazy na dalsi zdroje a informuje
klienta o tom, jakou akci mize momentalné nad konkrétnimi zdroji provést.

Typickym prikladem muze byt bankovni ucet (pokud na ném neméme
penize, nemuzeme je vybrat). HATEOAS by tak klientovi dynamicky poskytl
odkazy k dostupnym zdrojim podle aktualniho zlistatku na aétu. V soucasné
dobé ale neni piili§ populdrni a pouziva se jen vyjimecné.



1.3. Pravidla a omezeni architektury REST

1.3 Pravidla a omezeni architektury REST

Kromé zékladnich principt zminénych v predchozi podkapitola ma REST sa-
moziejmé sva pravidla a dost casto i nepsané standardy, které je ale vhodné
dodrzovat. V literatute se uvadi 6 nasledujicich pravidel, které je potieba do-
drzet v kazdé RESTful architektute.

1.3.1 Client-server

V tomto omezeni se setkdvidme s pomérné zndmym pojmem Separation of
Concerns, ktery rozdéluje systém na komponenty, kdy kazda z nich ma jed-
nozna¢né tkoly a minimalné zasahuje do ostatnich komponent.

V pripadé client-server architektury se bude jednat o dvé hlavni kompo-
nenty, kterymi budou klient a server. Serverova ¢ast se u RESTu chovd v
podstaté jako rozhrani. Nabizi definovanou mnozinu sluzeb a naslouché poza-
davktm klienta na tyto sluzby. Klient k témto sluzbam pristupuje zasilanim
pozadavku a server je muze (ale nemusi) vykonat, nasledné zasle odpovéd s
informacemi o vysledku.

1.3.2 Stateless - bezstavovost

V architekture client-server zminéné v predchozim bodé bezstavovost zna-
mend, ze serverova Cast neuchovava zadnd data o aktudlni komunikaci (pres-
néji stavu komunikace) s klientem. Veskeré tyto stavy drzi klientské aplikace,
server si pouze muze stav docasné zrekonstruovat pomoci dat zaslanych kli-
entem.

Toto omezeni prinadsi fadu vyhod i nevyhod. Mezi hlavni vyhody patri
zjednodusend implementace serverové ¢asti a vyssi spolehlivost, jelikoz se ser-
ver snadnéji zotavi z pripadné chyby. Naopak hlavni nevyhodou je samoziejmé
opakované zasilani nékterych nepotiebnych dat.

1.3.3 Cache

Toto omezeni ma za tcel zvysit efektivitu sité. Vyzaduje, aby server explicitné
oznacoval vracena data jako cacheable nebo non-cacheable. Data oznacend
jako cacheable jsou ulozena do vyrovnavaci paméti a v pripadé opakovani
stejného pozadavku na server jsou znovu pouzita. Cacheable se mize pouzi-
vat napriklad pro néjaké statické dokumenty. Ackoliv tim zfejmé dosdhneme
snizeni interakci mezi klientem a serverem, v jistych pripadech mizeme mluvit
i o snizeni spolehlivosti (pokud by se necekané zménila odpovéd serveru na jiz
cachovany pozadavek klienta).
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1.3.4 Uniform interface

Jedné se o nejdilezitéjsi pozadavek, zahrnuje predevsim zakladni principy
popsané v predchozi podkapitole irovni RESTu. Definuje kone¢nou mnozinu
operaci, které je mozné nad zdroji provadét. Podrobnéji 1ze rozdélit do 4 casti:

Identification of resources - Kazdy zdroj je jednoznac¢né identifikovan po-
moci standardu URI (Unique Resource Identifier) a podle toho se ridi
pozadavky klienta. Podrobnéji viz 1. irovenn RESTu probrané na zacatku
této kapitoly.

Manipulation of resources through these representations -V prvé radé
je dobré uvédomit si, zZe reprezentace zdroje muze byt ruzna. Napriklad
strukturovand data mohou byt reprezentovana pomoci formata JSON,
XML apod. Toto omezeni nam vsak rika, ze at uz je zdroj reprezentovan
jakkoliv, klient musi byt po jeho ziskani schopen jej libovolné modifiko-
vat. Se zdroji se manipuluje pomoci metod popsanych v 2. irovni RESTu
DOPLNIT ODKAZ.

Self-descriptive messages - U vSech zprav jsou pouzivany tzv MIME stan-
dardy [5], popisujici obsah zpravy. Diky tomu lze snadno identifikovat
typ obsahu a zpravu tak snadno zpracovat.

HATEOAS - Vysvétlenu v 3. drovni RESTu: [1.1.4 - Hypermedia Controls|

1.3.5 Layered System

Vrstveny systém znamend rozdéleni systému do nékolika vrstev s tim, ze kazdéa
vrstva muze vyuzivat pouze sluzby sousedni vrstvy a na dalsi vrstvy vibec
nevidi. Toto omezeni dava jiz drive zminéné client-server architekture moz-
nost pridavani mezivrstev, které se mohou starat napiiklad o load-balancing.
Nevyhodou je samoziejmé vznikla rezie na mezivrstviach, coz mé za nasledek
nizst vykon.

1.3.6 Code-On-Demand

Posledni a jediné volitelné omezeni, které rika, zZe klient muze jako odpoved
na své pozadavky dostat i samotny kod, ktery bude nasledné vykonan piimo
u klienta. Mtze se jednat napiiklad o Java applety. Hlavni vyhodou je samo-
ziejmé zjednoduseni rozhrani a snizeni zatéze na serverové casti.

1.4 RESTful Web API - MozZnosti zabezpeceni

[6] V predchozich podkapitoldch jsme probrali zdkladni principy a pravidla
architektur. Jako dalsf nas ¢eké otdzka zabezpeceni. Casto budeme potiebo-
vat, aby nase RESTful API podporovalo néjaké uzivatelské ucty a bylo co
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1.4. RESTful Web API - MozZnosti zabezpeceni

nejlépe zabezpecené proti potencionalnim sktdctim. Pri ndvrhu zabezpeceni
samozrejmé musime dbat na pravidla stanovené v pfedchozi kapitole. Zejména
omezeni stateless mize byt pri implementaci ¢t snadno poruseno, jelikoz na
strané serveru REST neni podporovan sessions managment (stavové relace
mezi klientem a serverem). Moznosti zabezpeceni jsou také vazédny na pro-
tokol, pouzity pro prenos dat v REST implementaci. Pro ndzorny piiklad se
podivame na nejcastéji pouzivany protokol HTTP.

Nésledujici sekce probira zakladni moznosti implementace uzivatelskych
ucth a zabezpeceni REST architektur. Hlavni otdzkou tedy bude, jak spoleh-
livé a bezpecné identifikovat klienta na zakladé jeho pozadavkil na server.

1.4.1 Protokol HTTP/HTTPS

Ackoliv REST se primo nevéaze na protokol HTTP, v drtivé vétsiné pripadi
je to pro néj zaklad. V pripadé uzivatelskych a¢tu a uzivatell se Casto nevy-
hneme pripadu, kdy budeme muset v HI'TP pozadavcich posilat citlivé tdaje
(jako tfeba jméno + heslo). Zde se ndm ale objevuje problém odposlechnuti
komunikace. Potencionalni tto¢nik by tyto idaje mohl zjistit a poté snadno
zneuzit. Proto bude v nasledujicich metodach, kdy nechceme, aby néjaké ¢asti
komunikace unikli, dilezité pouzit pravé zabezpeceny HTTPS.

HTTPS vylepsuje standardni protokol HTTP sifrovinim zajisténym nej-
castéji protokolem SSL nebo TLS. V dnesni dobé je tento protokol jiz pomérné
rozsifeny a poskytuje tak zabezpecenou variantu klasické HT'TP komunikace.

1.4.2 Basic HTTP Authentication

Jedna se o velmi jednoduchy a celkem spolehlivy zptsob zabezpeceni, ktery k
HTTP pozadavku pripojuje hlavicku Authorization. Hlavicka nese jednoduse
sestaveny token typu Basic a je zpravidla ve forméatu: Basic STRINGBASE64,
kde “STRINGBASEG4” je pravé onen token vytvoreny z prihlasovaciho jména
a hesla. Jednoduchy postup by tedy byl:

1. Zadam jméno a heslo

2. “Jméno.heslo” je prekonvertovano do base64, ¢imz ziskame vysledny
token

3. Pred token z minulého bodu se prida “Basic” a tento retézec se priradi
do hlavicky Authorization

4. Serverova Cast ovéii token napiiklad podle néjaké uzivatelské databaze.

Tato hlavicka se musi posilat pfi kazdém pozadavku na server a podle
ni bude ovérovana identita klienta, jakékoliv session tokeny by mohli porusit
omezeni stateless. Je vhodné pouzit, pokud méme vlastni databazi actl, vaci
které chceme identitu uzivatele ovérovat.



1. ARCHITEKTURA REST - PRINCIPY A POZADAVKY

1.4.3 OpenlD a OpenID-Connect

Samotny protokol OpenlID se v RESTful architekturach nepouziva, jelikoz
obecné nespliiuje pozadavek stateless. Zajistuje prihlaseni uzivatele a jeho
principem je nechat prihlasovaci tidaje ovérit néjakou tfeti stranou (duvéry-
hodnou autoritou). Klient by tedy pri prihlasovani na serverovou aplikaci byl
presmérovan, aby se prihlasil v aplikaci divéryhodné autority, ta by nasledné
sdélila serverové aplikaci, ze se skutecné jedna o daného klienta. V. RESTu
vSak tato prihlaseni a sessiony zakazuje pravé zminéné omezeni stateless. Lze
vSak vyuzit novou variantu tohoto protokolu, ktera vyuziva tokeny potvrzujici
identitu - OpenID-Connect.

V pripadé OpenID-Connect, jsme pti prihldseni opét pfesmérovani do
aplikaci ovérovaci autority a po tspésném piihlaseni ziskavame OpenlID-Token.
nerovan a odeslan zpatky klientovi. Teprve az s timto tokenem, ktery se opét
pridd do hlavicky, se bude klientskd aplikace pripojovat na serverovou cast
REST architektury a ptistupovat ke chranénym zdrojim. Token tedy slouzi k
potvrzeni identity divéryhodnou autoritou, kterou si klient narokuje. Hlavni
vyhodou je, ze muzeme pouzivat stejné prihlasovaci tidaje pro vice rtznych
sluzeb.

OpenlD Authentication Sequence

Caller CpenlD Provider Web API Senvice

T T
1
Authentication Request |

I

I

U :

I

|g--_ OpeniDioken |
I

I

I

OpenlD token in header

1
1
: . -
1 1
1 1
: : Uses token
! ! to identify
! ! and authorize
! : caller
1 1
1 1
' response data
e e - =
Caller CpenlD Provider Web API Senvice

www.websequencediagrams.com
Obrazek 1.2: Obrazek zndzornuje sekvencni diagram pii ovéreni proto-

kolem OpenlD. Zdroj: http://www.jamiekurtz.com/2013/01/14/asp-net-
web-api-security-basics/
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1.4. RESTful Web API - MozZnosti zabezpeceni

Je vhodné pouzit, pokud potifebujeme ovérit identitu klienta néjakou treti
divéryhodnou stranou.

1.4.4 OAuth a OAuth 2.0

Princip je skoro stejny jako OpenlID-Connect, ale hlavnim rozdilem je to, ze
OpenlD-Connect slouzi k potvrzeni identity uzivatele, zatimco O Auth slouzi
k autorizaci aplikace pro pristup k dattim autority poskytujici OAuth
token. Zde si pro snadnéjsi pochopeni pod ovérovaci autoritou predstavime
Google, ktery poskytuje fadu rznych sluzeb.

7 klientské aplikace jsme presmérovani na Google prihlaseni a nasledné
navriceni zpét s OAuth tokenem. Klientska aplikace nikdy neziskala primo
nase prihlasovaci idaje do Google uétu. Ziskany OAuth token piimo neidenti-
fikuje uzivatele, ale funguje spise jako pristupovy kli¢ k urcitym datam prévé
na strané ovérovaci autority (v tomto pripadé néjakych dat na nasem Google
uctu). V pripadé REST architektury muzeme token zaslat v hlaviéce na ser-
verovou cast, kterd poté uz za nasimi zady pristupuje ke Google serveriim a
nasledné k nasim dattim, na ktera jsme dali povoleni. Samoziejmé ho ale lze
vyuzit také k ovéreni identity, zda jsme pravé my vlastnici konkrétniho Google
uctu.

[7] OAuth 2.0 je nové vylepseni tohoto protokolu, avsak princip zustava
stejny. Jednd se o kompletni prepsani, takze jej 1ze brat jako zcela novy proto-
kol. Piid4ava nové moznosti a specifikace, jako napriklad definovani 4 hlavnich
roli - klient, autoriza¢ni server, resource server, resource Owner.

OAuth 2.0 Protocol Flow

Client Authorization Server
Resource Owner | such as OpenAM such as OpenAM Resource Server |

1 U U U
i i i i
1 1 Authorization request | I i
: | |

s

! . .
1 2 Authorization grant

i
|

L.

)
|

1 3 Authorization grant

| 5 Access token

¥

6 Protected resource

i
i
i
!
i i
i 4 Access token i
i
i
T
i
i
i

|
T |
I |
I |
I |
I |
I [ |
I |
I |
I |
I |
I |

-
«

Resource Owner | Client Authorization Server Resource Server |
such as OpenAM such as OpenAM

Obrazek 1.3: Obrazek znazornuje sekvencni diagram pri ovéreni protokolem
OAuth 2.0. Zdroj: https://backstage.forgerock.com/docs/am/5/oauth2-
guide/
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1. ARCHITEKTURA REST - PRINCIPY A POZADAVKY

Je vhodné pouzit, pokud chceme, aby serverové ¢ast REST API spolupra-
covala se servery tretich stran jménem klienta.

1.5 RESTful Web API - Dokumentace

REST sam o sobé nedefinuje zadné verejné rozhrani, které by presné popi-
sovalo pouzivani daného api, jako tomu je napriklad u SOAP protokoli, kde
mame WSDL dokument. Proto je vhodné RESTful API popsat naptiklad po-
moci néjakého verejné dostupného textového nebo html dokumentu. V pripadé
pouziti modernich technologii typicky pouzijeme néjaky framework, ktery vét-
sinu této dokumentace vygeneruje za nas. Kazda smysluplnd dokumentace by
vSak meéla obsahovat:

e URI: struktury umisténi verejné dostupnych zdroju
e Metody, které je mozné nad zdroji provadét

e URL parametry, které je mozné zadat( specifikovat povinné, nepovinné
parametry )

e Data pozadavku: napiiklad v pfipadé POST/PUT pozadavku - popsat,
jak ma vypadat télo pozadavku.

e Mozné stavové kody odpoveédi a jejich vyznam
e Popis dat obsazenych v odpovédi v pripadé konkrétniho stavového kédu
e Néjaka typickd ukazka pozadavku a odpovédi

Konkrétni frameworky zabyvajici se automatickou tvorbou dokumentace
budou probrany v dalsich kapitolach.

1.6 Casté chyby, kterym se vyhnout

[8] REST je dnes velice populdrni, avSak jeho zasady jsou Casto porusovany.
Rada aplikaci, které se oznacuji za RESTful, porusuji nékteré z hlavnich po-
zadavki REST architektury, proto bych jesté rad shrnul nejcastéjsi problémy,
kterych se pri navrhu vyvarovat.

Prilis ¢asté vyuzivani metody GET: Metoda HTTP GET m4 své pravi-
dla, méla by byt idempotentni a bezpec¢na, tzn. nezalezi na tom, kolikrat
ji zavolame, vysledek vzdy bude stejny (nic se po ni nezméni). Tato me-
toda je vsak casto pouzivana k zapisovani néjakych dat, kdyz URI ne-
identifikuje konkrétni zdroj, ale néjakou operaci, kterou bychom chtéli
nad zdrojem provést. To by byla ale chyba, v takovém pripadé by bylo
vhodné zavolat nad konkrétnim zdrojem napt metodu PUT.
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1.7. Shrnuti

Ignorovani stavovych kédu: HTTP poskytuje fadu stavovych kodi, které
je vhodné vyuzivat. Chyba je, pokud API vraci napriklad jen HT'TP 200
OK. Neékteré API dokonce i v ptipadé chybovych hlasek pouziji tento
stavovy kéd a chybu vrati napt. v téle odpovédi. Je nutné pouzivat
korektni chybové hlasky (napt HTTP-400 Bad Request) a dalsi stavové
hlasky (napt HTTP-201 Created po vytvoreni resource).

Ignorovani cachovani: HTTP ma propracované cachovaci mechanismy, které
je vhodné vyuzit (napft If-Modified-Since header, nebo stavovy kéd HTTP-
304-Not Modified). Cachovanim lze zvysit skdlovatelnost aplikace, fada
API ho vsak zcela vynechava.

Ignorovani hypermedia: Volani do API by méla vracet alespon né&jaké linky:.
Napriklad pri vytvoreni zdroje je vhodné v odpovédi API vratit link
pravé k tomuto vytvorenému zdroji. V opa¢ném ptipadé by se link vy-
tvarel na strané klienta, ktery by k tomu potreboval néjaké dalsi znalosti
o API - chyba.

Ignorovani MIME typii: Casto se stava, ze API pfi vraceni dat zdroje po-
uziva jen jednu reprezentaci a nespecifikuje jeji typ. To je chyba, spe-
cifikovani typu u kazdého zdroje je velice dulezité k tomu, aby danému
API mohlo porozumét co nejvice klienta.

1.7 Shrnuti

Tato kapitola objasnuje zakladni vlastnosti architektury REST, tedy jak se
zhruba pouzivé, jaka pravidla je tfeba dodrzovat, jakym chybam se pri ndvrhu
vyhnout a dale shrnuje dokumentovani REST API a moznosti zabezpeceni.
Jedna se spiSe jen o stanoveni zakladnich znalosti ohledné architektury, které
je nutné znat pro dalsi kapitoly této prace.
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KAPITOLA 2

Technologie a nastroje pro
tvorbu RESTful API

Tato kapitola obsahuje resersi technologii a nastroju, které se pouzi-
vaji pro tvorbu RESTful API. Jak jiz bylo zminéno v predchozi kapi-
tole, budeme se zamérovat na RESTful API fungujici standardné pres HTT-
P/HTTPS Protokol. Z hlediska klientti pak nebude problém k takovému
API pristupovat, jelikoz HT'TP pozadavky budou fungovat prakticky na vsech
podstatnych platforméch (Windows, Linux, Android, iOS, ..). Klientské ¢ést
architektury pro nas tedy nebude prilis podstatna a v této resersi se budeme
zabyvat technologiemi pro zprovoznéni samotného API, tedy serverové ¢asti,
jak je cilem mé préce.

Reserse poslouzi pro ¢tenare jako ivod do technologii pro tvorbu RE-
STful API aplikace a uleh¢i mu volbu technologie v pripadé, ze by sam mél
v planu se do vyvoje takové aplikace pustit. V dalsich ¢astech prace také bu-
deme s nékterymi témito technologiemi pracovat prakticky, proto je vhodné
se s nimi nejprve seznamit teoreticky.

Na zacatku kapitoly pred vybranim konkrétnich technologii pro resersi je
nejprve nutné zvolit kritéria, podle kterych budou technologie vybirany a
hodnoceny.

2.1 Stanoveni nutnych pozadavki na technologie
pro tvorbu REST API

Po stanoveni zakladnich pozadavkl této architektury v predchozi kapitole jiz
muzeme urcit prvky, které by kazdé RESTové API, pracujici na protokolu
HTTP/S, mélo nezbytné umét. Do reserse tedy budeme vybirat technologie,
se kterymi neni problém pracovat tak, aby splnovaly nasledujici pozadavky:

Zpracovavat HTTP pozadavky Potrebujeme server, ktery nepretrzité bézi
a dokéze zpracovavat HT'TP pozadavky od klientti, minimalné POST,PUT ,GET
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a DELETE. Server méa obslouzit data z téchto pozadavkii a formatovat
odpovéd véetné stavového kodu.

Zpracovavat pozadavky na rtizné URL Jak vime, kazdy zdroj musi mit
své jednozna¢né umisténi (tedy URL). Potfebujeme tedy server, ktery
dokaze zpracovavat pozadavky na ruzné lokatory v ramci jeho subdo-
mény a podle toho pozadavek obslouzit.

Prace se strukturovanymi daty Jak jiz bylo zminéno, data budou typicky
posilana ve strukturovanych formatech jako je JSON nebo XML. Vhodné
technologie pro REST by idedlné méla mit alespon zékladni podporu pro
jednodussi praci s témito formaty.

Persistence dat Zdrojem v restu muze byt cokoliv - obrazek, polozka v da-
tabazi, nebo jiny soubor na disku. Server musi umét nejen tato data
prijimat/odesilat, ale také je spolehlivé uchovat. Technologie by tedy
mély poskytovat minimalné snadny pristup k databazi, ale idealné také
pristup k praci s daty na disku.

Vyse zminéné prvky dnes jiz podporuje nespocetné technologii. Pro tuto
resersi budou vybirany technologie hlavné podle jejich soucasné popularity po-
uziti v architekture REST. Zamétime se tedy na hlavni programovaci jazyky,
pouzivajici se pri tvorbé webovych aplikaci a ke kazdému jazyku podrobnéji
probereme jednu populdrni REST API technologii (vét$inou se bude jednat o
néjaky framework), ostatni technologie pak uvedeme jen okrajové. Mezi popu-
larni jazyky pri tvorbé webovych aplikaci lze zcela jisté zaradit: C#, Java,
Ruby, Python, Node.JS.

2.2 Stanoveni kriterii pro reserse technologii

Reserse bude probihat tak, ze kazda vybrand technologie bude prozkoumaéana
podle informaci dostupnych na webu a ve vétSiné pripadech i odzkousena
na jednoduchém projektu - REST API pro blog s ¢lanky a komentari. Déle
budou popsany jeji zékladni principy, tedy s ¢im se setkame, ¢i jak budeme
postupovat v pripadé, ze tuto technologii pouzijeme, hlavni vyhody, nevyhody,
a také probéhne hodnoceni podle nasledujicich kritérii:

Jednoduchost a intuitivnost Jak obtizné a intuitivni je za pomoci této
technologie vytvoreni funkéniho RESTful APL. (1 - lehké a intuitivni, 5
- velmi obtizné)

Dokumentace Jak dobte je dana technologie zdokumentované, tedy pokud
nebylo obtizné ji za pomoci dostupné dokumentace pochopit a spravneé
pouzit. (1 - vgbornd dokumentace, 5 - Spatnd neprehlednd dokumentace)
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Spolehlivost Zda ma technologie néjaka znama bezpecnostni rizika, nebo je
nachylnd k vypadkum. (1 - spolehlivd bezpecna technologie, 5 - techno-
logie md zndmé problémy)

Popularita Jak ¢asto je tato technologie pouzivana v tématice RESTful API.
Zde budeme brat v ivahu, jak Casto je technologie zminovana na diskuz-
nich serverech typu stackoverflow.com (1 - rostouci vysokd popularita,
5 - nizkd popularita, nebo v poslednich letech znacné klesd)

Jak jiz je z popiskil ziejmé, tato kritéria pak u kazdé technologie budou

zhodnocena ¢islem od 1 (velmi dobré) do 5 (velmi Spatné), . Kazdé ulozené
hodnoceni bude také odtivodnéno.

2.3 Technologie: C# - ASP.NET / ASP.NET Core

Obrazek 2.1: Logo ASP.NET Core. Zdroj: https://docs.microsoft.com/en-
us/dotnet/

[11] Technologie ASP.INET ¢i jeji novéjsi verze nyni predstavovand jako ASP.NET
castéjsiho zastupce, pokud chceme vyvijet rizné webové API na zdkladech
programovaciho jazyka C# a frameworku .NET.

ASP.NET Core je tedy open-source webovy framework vyvijeny spolec-
nosti Microsoft a jeho komunitou. Jeho typické pouziti zahrnuje jak webové
rozhrani (tedy véetné RESTful API), tak i dalsi moderni webové ¢i cloudové
aplikace.

2.3.1 Principy technologie

Prvni podstatnou pomtickou pro praci s timto frameworkem je vyvojové pro-
stiedi, kterym je Visual Studio[l2]. To je vyvijeno rovnéz firmou Microsoft,
kterd tak poskytuje co nejsnadnéjsi praci s frameworkem a jako bonus i snadny
pristup k jeho dal$im sluzbam poskytnutym pomoci cloudové vypocetni plat-
formy Microsoft Azure[I3]. Tu si podrobnéji probereme také v dalsi kapitole
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podpurnych technologii pro tvorbu RESTful API. Déle je zde snadny import
dalsich knihoven a frameworkt pro .NET.

Samotna prace s frameworkem ASP.NET Core se pak zaklddd na pouziti
Model-View-Controller[14] architektury, tedy rozdélenim aplikace do t¥i
hlavnich soucasti:

Obréazek 2.2: Obrazek priblizuje princip architektury Model-View-Controller.
Zdroj: https://docs.microsoft.com/cs-cz/aspnet/core/mvc/overview/
_static/mvc.png

Model Predstavuje stav aplikace, tedy data, se kterymi REST API pracuje.

View Zajistuje prezentaci soucasného stavu aplikace. Mél by mit minimalni
logiku, mtize se jednat o prosté zobrazeni HIT'ML kédu. V pripadé REST
API pro nés neni tato ¢ast tolik podstatnd, protoze v ném nepracujeme
s grafickou strankou, ale s daty v prenosovych formatech (napt JSON)

Controller Komponenty, které zpracovavaji interakci s uzivatelem, ktera se
pak promitne na zméné modelu. V piipadé REST API sem fadime ves-
keré zpracovani HTTP pozadavki.

Jednoduché REST API vytvorené pomoci frameworku ASP.NET Core
by tedy vypadalo tak, Ze nadefinujeme nékolik zdkladnich controlleri ob-
staravajici HTTP pozadavky na klicové zdroje (napr: PUT:/articles, nebo
GET:/comments/[id]) a ke kazdému z téchto zdroju, ktery se ma chovat jako
kolekce, vytvorime néjaky model.

Model pak bude standardni t¥ida reprezentujici strukturu daného zdroje.
Mezi jednu z hlavnich vyhod ASP.NET Core patii také EntityFramework[15],
ktery nam umozni snadné uklddani a nacitani téchto objekti z databaze. Dalsi
vyhodou téchto objekti je to, ze neni nutné je pri vraceni konvertovat do pre-
nosovych formatu (JSON,XML), ASP.NET Core toto provadi automaticky.
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2.3. Technologie: C# - ASP.NET / ASP.NET Core

Stejné tak je ale pripraveno i na drtivou vétSinu vsech dalsSich zalezitosti,
které pri tvorbé REST API fesime, napr. pripravené tiidy pro vraceni stavi
apod.

Kromé toho lze pti praci s timto frameworkem pracovat s fadou dalsich
balicki o zakladu C+#, .NET. Ve VisualStudiu je to vice nez snadné a to s
pouzitim NuGet Package Manageru[l6]. ASP.NET Core ma také dobrou
podporu pro asynchronni praci s metodamy async/await.

2.3.2 Ukazky kédu

Model pro zdroj typu article (¢lanek):
namespace BlogApi.Models

{

public class ArticleModel

{
public long Id { get; set; }
public string Title { get; set; }
public string Content { get; set; }

Metoda GET articles v controlleru pro ¢lanky:

[Route ("api/[controller |")]
public class ArticlesController : Controller
{
// implementuje GET /api/articles
[HttpGet |
public IEnumerable<ArticleModel> GetAll()
{
// mnacitani z databaze bylo pro ukazku
// trochu zjednoduseno
return DB. Articleltems. ToList ();

2.3.3 Hlavni vyhody

Microsoft Azure Snadné napojeni na cloudové sluzby Microsoft Azure pti-
nasi fadu vyhod a funkci, které mizeme vyuzit. Za nejpodstatnéjsi vy-
hodu povazuji snadné provozovani aplikace pfimo na cloudu, tedy ser-
verech k tomu piimo urcenych a vysoce spolehlivych.

Rozsahla dokumentace i v ¢estiné Microsoft a jeho komunita poskytuje
pro ASP.NET Core opravdu rozsdhlou dokumentaci a velka ¢ast z ni je
dostupna i v cestiné.
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2. TECHNOLOGIE A NASTROJE PRO TVORBU RESTFUL API

Rada dostupnych komponentii MiZeme vyuZivat fadu dalsich komponenti
vytvorenych v jazyce C# nebo frameworku .NET.

Asynchronni orientace Jednoducha prace s asynchronné volanymi funk-
cemi.

2.3.4 Hlavni nevyhody

Operacni systém Jelikoz je vyvijen spole¢nosti Microsoft, muzeme logicky
ocekéavat nizsi podporu jinych operacnich systému nez je Windows.

Kompatibilita mezi verzemi frameworku Nizsi kompatibilita mezi raz-
nymi verzemi frameworku, aktualizovani projektt muaze byt slozité, hlavné
pokud se uzivatel rozhodne aktualizovat z ASP.NET na ASP.NET Core

2.3.5 Zhodnoceni podle kritérii

Jednoduchost a intuitivnost - 2 Jednoduchéd architektura MVC, mnoz-
stvi ulehcujicich prvki, se kterymi je ale nutné se naucit pracovat.

Dokumentace - 1 Vyborna dokumentace v nékolika jazycich od Microsoftu
a jeho komunity.

Spolehlivost - 2 [I8] Vysoké zabezpeceni obsahuje funkce pro spravu ovéro-
vani, autorizace, ochrany dat, SSL vynuceni, tajné klice aplikace, zddost
proti padélani, ochrana a sprava CORS. Je mozné za priplatek snadno
hostovat na spolehlivych serverech cloudu Microsoft Azure. ASP.NET
Core je nova technologii, tudiz mtze obsahovat jesté nevyladéné chyby.

Popularita - 2 [42][I7] Co se ty¢e ASP.NET Core, jednd se sice o novou, ale
na popularité rychle rostouci technologii. Starsi ASP.NET kdysi byvalo
dominantnim néastrojem na poli webovych aplikacich, avsak jeho slava
se s klesajici podporou chyli ke konci.

Mezi dalsi popularni technologie pro jazyk C+# lze radit:
e Nancy - http://nancyfx.org/
e Manos - https://github.com/jacksonh/manos

e a dalsi..
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2.4. Technologie: Java - Spring

2.4 Technologie: Java - Spring

) spring

by Pivotal..

Obrazek 2.3: Logo Java Spring. Zdroj: https://spring.io/

[19] Jako hlavni zdstupce technologii pro jazyk Java byl vybran framework
Spring. Jednd se o open-source framework pro vyvoj J2EE aplikaci, které za-
hrnuji podnikové aplikace, informacni systémy, a pro tuto praci také poskytuje
vysokou podporu pro RESTful sluzby.

2.4.1 Principy technologie

Framework jako takovy je organizovany do nékolika modult. Hlavni skupiny
téchto moduli, které budou pro tuto praci podstatné, jsou:

Core Container Zikladni ¢asti frameworku

Data Access / Integration Poskytuje pristup k datim (napt JDBC - Java
Database Connectivity)

Web Poskytuje veskeré funkce pro webové aplikace, véetné podpory pro RE-
STful webové sluzby. Zékladem téchto sluzeb je zde Model-View-Controller
architektura podobné jako v predchozi sekci u technologie ASP.NET
Core

Cely princip prace s timto frameworkem je tedy velice podobny jako u pred-
choziho ASP.NET Core. Na zac¢atku vytvorime controller, obstaravajici HT'TP
pozadavky na néjaky zdroj (napt: PUT:/articles, nebo GET:/comments/[id]),
a opét ke kazdému zdroji vytvorime néjaky model, coz bude tentokrat Java
ttida.

Vrstvu View zde také nemusime nijak vyrazné resit, protoze pracujeme
napt. s JSON objekty a o potfebné se postara ve Springu zabudovana knihovna
Jackson-JSONJ20], kterd prevadi instance Java objekti do jejich JSON re-
prezentace.

Perzistance dat pak zajistuje datova vrstva frameworku, kterd umoznuje
snadny pristup k nékolika druhim databézi, véetné napi. MongoDB[21],
kterd pracuje piimo s JSON objektu a pro RESTové API s témito objekty
pracujici, pak muze byt vice nez zajimava.
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2. TECHNOLOGIE A NASTROJE PRO TVORBU RESTFUL API

Rozdil oproti ASP.NET Core je také moznost volby ruznych IDE (vyvojo-
vych prostired{). Zatimco ASP.NET Core se zaméfuje na Visual Studio, které
pro néj ma nejvyssi podporu, v pripadé Springu lze sihnout hned po nékolika
ruznych IDE, avsak ty pro néj nebudou mit tak velkou podporu jako napr.
vysSe zminované Visual Studio pro ASP.NET.

Praci ndm zde usnadni také velkad tada balickti vytvorenych pro jazyk
Java, k tém se snadno dostaneme pomoci buildovacich néstroju Gradle[22]
nebo Maven|[23]

2.4.2 Ukazky kédu

Model pro zdroj typu article (¢lanek):

public class Article {
public final long id;
public final String title;
public final String content;
// pripadne pouzijeme private a getter + setter

Metoda GET article podle id v controlleru pro ¢lanky:

@QRestController
public class ArticlesController {
@QRequestMapping ("/ articles ")
public Article getArticle (QRequestParam (value="id",
defaultValue="0") int id) {
// nacteme podle ID, ale opet v ukazce
// nebudeme rozebirat nacteni z databaze
return new Article ();

2.4.3 Hlavni vyhody

JSON Databaze Moznost snadno napojit na JSON databdze typu Mon-
goDB.

Rada dostupnych komponentii Mizeme vyuzivat fadu dalsich komponenti
vytvorenych v jazyce Java.

Rozsahlost Rozsahly a rozsifeny framework.

2.4.4 Hlavni nevyhody

Asynchronni operace Nemad tak dobrou podporu pro asynchronni funkce
jako napr. ASP.NET Core.
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2.5. Technologie: Ruby - Rails

Orientace ve frameworku celkové Jelikoz se jednd o velice rozsahly fra-
mework, muze zabrat néjakou dobu se v ném zorientovat jako v celku.

2.4.5 Zhodnoceni podle kritérii

Jednoduchost a intuitivnost - 3 Jednoduchd architektura MVC, ale napt.
oproti ASP.NET Core chybi snadné napojeni na cloud a horsi prace s
asynchronnimi funkcemi.

Dokumentace - 2 Dobrda dokumentace na strankdch projektu (spring.io),
avsak neni tak rozsahla jako napt. u ASP.NET Core.

Spolehlivost - 1 [24] Poskytuje vysoké moznosti zabezpeceni, ve firmach je
Spring i Java EE vysoce uznavana a brana za spolehlivou technologii
pouzivajici se i u bankovnich systémii.

Popularita - 1 [42]Celkové je Java EE bran jako jeden z nejpopuldrnéjsich
jazyku pro tvorbu webovych aplikaci, vyjimkou ve vysoké popularité
neni ani Spring framework, jehoz popularita v poslednich letech stale
roste.

Mezi dalsi popularni technologie pro jazyk Java lze radit:
e Play Framework - https://www.playframework.com/

e RESTEasy - http://resteasy.jboss.org/

Restlet - https://restlet.com/

e a dalsi..

2.5 Technologie: Ruby - Rails

[ -
¢
|

Obrazek 2.4: Logo Rails. Zdroj: http://rubyonrails.org/

Rails[33] je framework zaloZeny na jazyce Ruby.Je uréeny pro vyvoj webo-
vych aplikaci napojenych na databazi, pouzivajici architekturu model-view-
controller. Je zndm hlavné pro jednoduché a rychlé generovani kédu, celé
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2. TECHNOLOGIE A NASTROJE PRO TVORBU RESTFUL API

webové aplikace mizeme vygenerovat pouze s pouzitim nékolika prikazi. Pro
RESTful API se doporucuje pouzit jeho novéjsi verze, které umoznuje snadné
ignorovani vrstvy view, ktera je zde zbytecna, a vytvorit tak webovou aplikaci
zpracovavajici pouze HTTP requesty.

2.5.1 Principy technologie

Jak jiz bylo zminéno, jednd se o model-view-controller architekturu, tim paddem
se podobéd obéma predchozim frameworkim (ASP.NET Core a Java Spring).
P1i praci s Rails a obecné i v Ruby se doporucuje pracovat v Linuxovém
prostiedi, jelikoz je zde daleko jednodussi instalace vsech potfebnych kompo-
nentt, nez je tomu napriklad v pripadé Windows. Paklize mame Rails zprovoz-
néné, muzeme zacit stavét zaklady naseho RESTful API za pomoci piikazové
radky.

Nejprve je treba vytvorit samotny projekt. Nasledujici prikaz vytvori za-
klad pro nase ukazkové API pro jednoduchy blog. Parametrem —api udévame,
ze se bude jednat pouze o webové rozhrani zpracovavajici HIT' TP pozadavky,
bez vrstvy view.

rails new blog—api —api

Naésledné prichazi na radu vrstva model, tedy vygenerujeme pro nas pro-
jekt zakladni t¥idy modeld. Podivame se i na jednoduché reference mezi mo-
dely. Tedy model komentait Comment bude vzdy prirazen k néjakému ¢lanku
Article - k tomu poslouzi typ attributu references.

rails g model Article title:string content:string
rails g model Comment author:string text:string
article:references

Predchozi prikazy nam také vytvorili migrace, které pak jednoduse pou-
zijeme pro aktualizovani struktury databézi. Vytvorené t¥idy v jazyce Ruby
pak vypadaji nasledovné:

# app/models/comment.rb

class Comment < ApplicationRecord
# model association
belongs_to :article

# validation
validates_ presence_ of :author, :text
end

Controllery, neboli tiidy zpracovavajici samotné HT'TP pozadavky k na-
sim jiz vytvofenym modelim pak uz vytvorime jednoduse:

rails g controller Articles
rails g controller Comments
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2.5. Technologie: Ruby - Rails

Controllery v Ruby pak vypadaji nasledovné, mizeme si také vSimnout
velice snadného pristupu do databaze.

# GET /articles
def index
@articles = Article. all
json_response(@articles)
end

Cely vygenerovany projekt obsahuje vSak spoustu dalsich soubort nez jen
téchto nékolik trid, avsak tyto tfidy jsou pro nas do zacatku nejpodstatnéjsi.
Nase vygenerované RESTful API pak jiz mizeme snadno spustit a doladovat
podle nasich predstav.

V Rails také jisté vyuzijeme testovaci framework RSpec[34]. Praci ndm
usnadni i mnozstvi dalsich snadno dostupnych balicku pro jazyk Ruby (tzv.
gemu).

2.5.2 Hlavni vyhody

Generovani kédu Rychlé a snadné generovani kddu nam umozni vytvorit
jednoduché RESTful API uz béhem nékolika minut.

Rada dostupnych komponentéi MuZeme vyuzivat fadu dalsich komponenti
vytvorenych v jazyce Ruby, tzv gemi.

Tutoridly Zajimavé interaktivni vyukové tutoridly Rails for Zombies, do-
stupné zde: http://railsforzombies.org/.

Pristup ke kolekcim Snadny piistup ke kolekcim do databaze.

2.5.3 Hlavni nevyhody

Windows O néco horsi podpora pro windows, nutnost instalace spousty do-
datecného software.

Prehlednost Vygenerované kédy v Ruby jsou dle mého ndzoru méné pre-
hledné nez tomu bylo napt u ASP.NET Core nebo Java Spring.

Vykon Jednd se o velice pomaly framework ve srovnani s ostatnimi techno-
logiemi.

2.5.4 Zhodnoceni podle kritérii

Jednoduchost a intuitivnost - 1 Jednoduchd architektura MVC, mnoho
zlehcujicich prvki, se kterymi je ale nutné se naucit pracovat.

Dokumentace - 1 Velice rozsahla dokumentace, k dispozici jsou také zaji-
mavé vyukové interaktivni tutorialy.
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2. TECHNOLOGIE A NASTROJE PRO TVORBU RESTFUL API

Spolehlivost - 3 [35][36] Jedna se o dlouholeté testovanou a bezpeénou tech-
nologii, nicméné v poslednich letech od ni velké firmy upousti. Nizsi spo-
lehlivost tohoto frameworku zpiisobuje hlavné nizsi vykon jazyka Ruby.

Popularita - 3 [42][35][36]Pred lety se jednalo o nejpopuldrnéjsi framework
pro tvorbu obdobnych webovych aplikaci, avsak dnes je jeho popularita
jiz na sestupu. Velké spolecnosti radéji voli jiné alternativy, na viné je
vykon jazyka Ruby, ktery zaostava oproti jeho alternativam.

Mezi dalsi popularni technologie pro jazyk Ruby lze radit:
e Grape - https://github.com/ruby-grape/grape#what-is-grape

e Awesome Ruby API-https://github.com/edymerchk/awesome-ruby-
api

e a dalsi..

2.6 Technologie: Python - Django REST
framework

django

D) [C.(C

framework

Obrazek 2.5: Logo Django REST framework. Zdroj: http://www.django-
rest-framework.org/

[B7]Django je open source webovy aplikaéni framework napsany v Pythonu,
ktery se volné drzi architektury model-view-controller. Django byl navrzen
tak, aby umoznoval vyvojairim co nejrychlejsi dokonceni aplikace z jejiho na-
vrhu. Také je vysoce zaméren na bezpecnost a pomaha vyvojarim vyhnout se
spousté znamych bezpecnostnich chyb. V ptipadé tvorby RESTful API apli-
kaci se podivime na jeho konkrétni specializovany modul - Django REST
framework[3g].
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2.6. Technologie: Python - Django REST framework

2.6.1 Principy technologie

Ani v tomto frameworku nebude vyjimkou pouzitd model-view-controller ar-
chitektura. K zprovoznéni frameworku je potreba mit nainstalovany Python a
zékladni Django framework, jejich zprovoznéni je opét snazsi v Linuxovych
prostredich. Muzeme pracovat i ve Windows, bude vsak nutné instalovat dalsi
dodatecny software.

V Djangu mizeme vytvorit vice aplikaci najednou a nasledné je sloucit do
jedné aplikace. Zékladni Django projekt muzeme vytvorit jednoduse, prika-
zem:

django—admin startproject djangorest

Vy$e zminény piikaz nam vytvori balicek s nékolika Python soubory.
Pro tuto ukazku preskocime nékteré dalsi prikazy pro samotné zprovoznéni
zakladu frameworku a podividme se rovnou na tvorbu modelu. Model bude,
jak by se dalo o¢ekavat, Python t¥ida articles/models.py:

class Article (models.Model):
title = models. TextField ()
content = models. TextField ()

Predpokladejme, Ze pripojeni na databazi uz mame plné vyresené a funkcni.
Django nam pak k tomuto modelu muze snadno vytvorit migrace, které pak
aktualizuji tyto modely do databéaze:

python manage.py makemigrations articles
python manage.py migrate

V tomto frameworku se vSak navic musime zabyvat serializaci, coz je z
pohledu architektury v podstaté vrstva view. Serializer je tedy Python tiida
starajici se o prevod z néjakého serializovaného formatu (napt JSON) do Py-
thon objektl a opacné. Jejich kéd pro tuto ukdzku neni prilis zajimavy. Uva-
zujme, ze mame klasicky JSON serializer pro ¢lanky, tedy ArticleSerializer.
S timto serializerem by se pak pracovalo v controller vrstvé ndsledovné:

List all articles.

nnon

if request.method = 'GET’:
articles = Article.objects.all()
serializer = ArticleSerializer (articles , many=True)

return JsonResponse(serializer .data, safe=False)

Podminka (viz vyse) by pak umoziiovala vraceni vSech ¢lanka v JSON
formatu v pripadé GET requestu. Vidime, Ze je zde opét velice snadny pristup
ke vSem objektum z databaze, podobné jako tomu bylo u frameworku Rails.

Co je na frameworku trochu zvlastni, je také zpusob routovani HTTP
pozadavku, stard se o to specidlni Python soubor, v nasem pripadé article-
s/urls.py, za pomoci url patterni (vzoru):
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urlpatterns = |
url (r’“articles/$’, views.article_list),
url(r’“articles /(?P<pk>[0-9]+)/8’, views.article detail),

Celkové se framework nejvice podoba predchozimu frameworku Rails.
Prace s nim mi vsak prijde trochu slozitéjsi, avsak Python miize nabidnout
o néco vyssi spolehlivost (hlavné z rychlostniho hlediska) nez Ruby. K uzitku
také bude spoustu dodatecnych balicka pro jazyk Python.

2.6.2 Hlavni vyhody

Generovani kédu Rychlé a snadné generovani projektti, migraci pomahd k
celkovému zrychleni praci na projektu.

Pristup ke kolekcim Snadny pristup ke kolekcim do databéaze.

Zabezpeceni Vysoké zaméreni na bezpecnost, pomdhé vyvojaram vyhnout
se spousté znamych bezpecnostnich chyb.

2.6.3 Hlavni nevyhody

Windows O néco horsi podpora pro Windows, nutnost instalace velkého
mnozstvi dodate¢ného software.

Prehlednost Opét jista neprehlednost vygenerovanych projekti.

Serializace Nutnost explicitné resit serializace Python objektti. Dle mého na-
zoru je to trochu zbytecnd prace navic, ve vSech predchozich framewor-
cich nebylo potreba.

2.6.4 Zhodnoceni podle kritérii

Jednoduchost a intuitivnost - 3 Sice obsahuje generovani kédu, které by
praci mélo znacné zjednodusit, avsak naptiklad oproti Rails frameworku
mi prijde znac¢né slozitéjsi, jelikoz fesime dalsi pozadavky jako je seria-
lizace Python objektt.

Dokumentace - 2 Dobra dokumentace jak samotného Djanga, tak modulu
Django REST framework.

Spolehlivost - 1 Poskytuje vysoké moznosti zabezpeceni, Python je posledni
dobou stale populdrnéjsi a je povazovan za velice spolehlivy jazyk.

Popularita - 2 [42]Popularita frameworku je znacné vysoka, v posledni dobé
jiz prekrocila diive dominanti Rails framework, ktery je ted na sestupu,
avsak popularita Java - Spring roste stéle rychleji.
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2.7. Technologie: NodeJS - ExpressJS

Mezi dalsi popularni technologie pro jazyk Python lze radit:
e Bottle - http://bottlepy.org/

e Flask - http://flask.pocoo.org/

e Falcon - http://falconframework.org/

e a dalsi..

2.7 Technologie: NodeJS - ExpressJS

EXPIESs

nede
. mongoDB

Obrazek 2.6: Loga ExpressJS, NodeJS a MongoDB. Zdroj: https:
//medium.com/@sakthivel9393/besics-understanding-of-express-—
js—node-js-express—js-fast-and-easy-web-framework-for-node-js-
8cde82dT7aaT’e

[39] Node.js je softwarovy systém navrzeny pro psani vysoce skdlovatelnych
internetovych aplikaci, pfedevsim webovych serverti. Programy pro Node.js
jsou psané v jazyce JavaScript, hojné vyuzivajici model udalosti a asyn-
chronni I/O operace pro minimalizaci rezie procesoru a maximalizaci vykonu.
[40] ExpressJS je pak open source framework pro NodeJS uréeny pro tvorbu
webovych aplikaci, véetné vysoké podpory pro samotné RESTful API.

2.7.1 Principy technologie

Jednou z hlavnich vyhod NodeJS muze byt i jeho snadnéjsi instalace na vice
prostiedich. V Linuxu ho snadno zprovoznime ptikazovou radkou, pricemz
na Windows si muzeme z oficidlnich stranek stahnout software, ktery nam
poskytne piikazovou fadku pro NodeJS (npm piikazy) a nésledné muzeme
postupovat obdobné snadno jako na Linuxu. Pro ukazku se mizeme podivat
na prikaz pro instalaci frameworku express:
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2. TECHNOLOGIE A NASTROJE PRO TVORBU RESTFUL API

npm install express ——save

Kdyz uz mame zprovoznény NodeJS véetné frameworku Express, miizeme
se podivat na samotnou tvorbu RESTful API, v jejimz pripadé se opét dosta-
vame do model-view-controller architektury. Jiz jsme probirali format JSON,
takze vime, Ze javaskript nema nijak striktné preddefinované formaty objektu.
Co se tyce modeli, pouzijeme knihovnu Mongoose, kterd umoznuje snadné
napojeni na MongoDB databdzi a navic umoznuje definovat schéma zdroji:

var mongoose = require (’mongoose ’);
var Schema = mongoose.Schema;

var ArticleSchema = new Schema/({
title: {
type: String,
required: ’'Kindly fill title of Article’
’
content: {
type: String,
required: ’Kindly fill content of Article

)

}
1)

module. exports = mongoose.model (’ Articles >, ArticleSchema );

Vidime, ze za pomoci Mongoose 1ze pak na JSON objekty i definovat rtizné
integritni omezeni. Co nas miize zajimat dale, je samotné routovani HT'TP
requestl - ve frameworku express by routovaci funkce vypadaly nasledovné:

var articleList = require(’../controllers/articleListController ’);

app.route(’/articles )
.get(articleList .list_all_ tasks)
.post (articleList .create_a_task);

app.route(’/articles /:articleld 7)
.get(articleList .read a_ task)
.put(articleList.update_a_task)
.delete(articleList .delete_a_ task);

Vidime, ze pouzité routovani nas jiz rovnou sméruje do vrstvy controller.

Pro ukazku vezmeme metodu v controlleru slouzici pro vraceni vsech ¢lankt
ve formatu JSON:

var mongoose = require (’mongoose’) ,
Article = mongoose.model(’ Articles ");
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exports.list__all_tasks = function(req, res) {
Article.find ({}, function(err, article) {
if (err)

res.send (err);
res.json(article);
Ik
}s

MongoDB pfimo pracuje s formétem JSON, coz ndm pak umozni snadné
dotazovani nad kolekci Articles i v pripadé dalsich parametri. Vidime, ze
serializace do formatu JSON je také velice jednoduchd a nemusime ji fesit
slozité jako v Pythonu.

Toto vSe postaci k tomu, aby byl zdklad naseho RESTful API hotovy,
néasledné jiz zbyva jen nastavit spravné parametry (MongoDB pfipojeni, port)
a vSe muzeme spustit.

ExpressJS pak poskytuje spoustu dalsSich funkci, jako napriklad pridavani
dodatec¢ného middleware, jehoz cilem je zajistit co nejlepsi vykon a skalova-
telnost.

2.7.2 Hlavni vyhody
Windows + Linux Dobré podpora jak pro Windows, tak pro Linux.

JSON + MongoDB Snadné napojeni na MongoDB databézi a snadna prace
s JSON objekty, které jsou v RESTful API nejpopularnéjsi.

Skalovatelnost Vysoka Skdlovatelnost, mnozstvi dalstho dodate¢ného mid-
dleware a funkci. Dobra podpora pro asynchronni volani funkci

NodeJS komunita NodeJS mé celkem rozsahlou komunitu, zajistujici dobrou
podporu pti tvorbé aplikaci.
2.7.3 Hlavni nevyhody

Javascript Dle mého nazoru je Javascript trochu nestandardni jazyk a chova
se trochu jinak, nez by clovék, ktery zna predchozi prozkoumané jazyky
(Java, C#), ocekaval.

2.7.4 Zhodnoceni podle kritérii

Jednoduchost a intuitivnost - 2 Prace s frameworkem se d4 rychle nau-
Cit, avsak uzivatelé, ktefl neznaji javascript, mohou byt prekvapeni z
jeho nestandardniho chovani.

Dokumentace - 1 Dobra dokumentace od vyvojart, véetné rozsahlé komu-
nity, zajistujici dalsi podporu pri tvorbé aplikaci.
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Spolehlivost - 1 [41] ExpresJS poskytuje vysokou skdlovatelnost a dalsi mo-
duly zabranujici zndmym chybdm v protokolu HTTP.

Popularita - 3 [42]NodeJS je technologie, jejiz popularita je na vzestupu, dé
se ocekavat, ze prekroc¢i drive velice popularni Ruby - Rails, avsak vyvoj
frameworku Express je obc¢as nestaly, coz mu popularitu trochu snizuje.

Mezi dalsi populdrni technologie pro jazyk Node.js (Javascript) lze radit:
e Sails.js - https://sailsjs.com/

e Restify - http://restify.com/

e Hapi.js - https://hapijs.com/

e a dalsi..

2.8 Shrnuti

Tato kapitola shrnuje a zhodnocuje popularni frameworky pro tvorbu RESTful
API aplikaci. Ctenai po pfecteni ziskava zakladni piehled téchto technologif
a je mu ulehéen vybér v pripadé, ze by nékteré z nich sam chtél v budoucnu
pouzit. V dalsich ¢astech prace také budeme na nékteré tyto technologie na-
vazovat a pouzivat je v praktické ¢asti.

Nasledujici tabulky a grafy shrnuji technologie probrané v této kapitole, i
nekteré dalsi zajimavé technologie, které vSak nebyly podrobné zkoumany:
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2.8. Shrnuti

| | Jazyk | K1 [ K2[K3|[K4 |
ASP.NET Core C+# (.NET) 2 1 2 2
Spring Java 3 2 1 1
Rails Ruby 1 1 3 3
Django REST Python 3 2 1 2
ExpresJS NodeJS (JavaScript) | 2 1 1 3

e K1 - Jednoduchost a intuitivnost

e K2 - Dokumentace

K3 - Spolehlivost

K4 - Popularita

Tabulka 2.1: Tato tabulka zhodnocuje technologie podrobné probrané v této
kapitole podle predem stanovenych kritérii. Duvody udéleni daného hodnoceni
byly v kapitole uvedeny, vychazi hlavné z mého subjektivniho nazoru podle
odzkouseni technologie a z informaci nalezenych na internetu. Hodnoceni je
na skale od 1 - velmi dobré do 5 - velmi Spatné. Lze vidét, ze zadny
framework nedosahl vyrazné spatnych hodnoceni (4 nebo hure)
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% of Stack Overflow questlons that month

Obrazek 2.7: Popularita frameworkil urcenda z
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’ Jazyk H Zajimavé frameworky ‘
C# ASP.NET Core, Nancy, Manos
Java Spring, Play Framework, RESTEasy, Restlet
Ruby Rails, Grape, Awesome Ruby API
Python Django, Bottle, Flask, Falcon
JavaScript ExpressJS, Sails.JS, Restify, Hapi.JS
php Laravel, Lumen, Wave Framework, Silex

Tabulka 2.2: Tato tabulka shrnuje dalsi zajimavé frameworky pro tvorbu RE-
STful API aplikaci vzhledem k vybranému programovacimu jazyku. Tucné
oznacené byly podrobné probrany v této kapitole.
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KAPITOLA 3

Dalsi podpurné technologie

Tato kapitola shrnuje dalsi technologie a nastroje pouzivané pii tvorbé
RESTful API. Rozdilem oproti predchozi kapitole je to, ze tyto technologie
nejsou pouzity k samotné implementaci funkéni aplikace a jejich vyuziti tim
padem neni nutné. Prinasi vsak fadu vyhod a v praxi jsou bézné pouzivany,
proto je vhodné se jimi zabyvat.

Kapitola tedy poslouzi pro ¢tenare jako shrnuti nastroji a jejich vy-
hod, kterych lze pii tvorbé REST API dosdhnout. Z téchto technologii také
budeme v dalsi kapitole nékteré vybirat do sestavy technologii pro nejvyssi
miru podpory tvorby RESTful API a nasledné je pouzijeme v praktické ¢asti
prace, tudiz je nejprve vhodné je prozkoumat.

Pri zkouméani technologii budeme postupovat tak, ze nejprve vybereme
oblast, v jaké je tato technologie ndpomocnd, objasnime hlavni prinosy pfi
implementaci REST API (tedy pro¢ se touto oblasti vibec zabyvat) a na
zavér vybereme 1 nebo 2 konkrétni technologie, které podrobnéji probereme.
Tyto oblasti budeme stanovovat postupné podle pribéhu zivotniho cyklu
vyvoje aplikaci (tedy co se ndm hodi na zaéatku pri ndvrhu, nasledné
pri implementaci a idrzbé takového software)

3.1 Mockup pro RESTful API

Pfed samotnou implementaci vysledného RESTful API je nezbytné zabyvat
se jeho navrhem a zdokumentovianim tohoto navrhu. V béznych aplikacich
mohou byt pfi navrhovani pouzity ruzné diagramy trid a podobné, avsak z
predchozich kapitol vime, ze REST architektura a frameworky stanovuji vét-
sinu navrhu za nés. Pokud se nejedné o rozsahle komplikovanou aplikaci, na
které by pracoval siroky tym vyvojaiu, tak ruzné architektonické nastroje typu
Enterprise architect postradaji vyznam.

Ve vétsina pripadud si vystacime s jednoduchym, srozumitelné popsanym
a jednozna¢nym navrhem RESTful API aplikace, ktery mohou predstavovat
Mockupovaci technologie. [10] Mocking se v IT obecné chape jako simulovani
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funkénosti néjakého komponentu. Mockupovany objekt se muze chovat tak,
Ze nic nepocita, nemd zadnou logiku, ale vraci zdanlivé spravna data. Obecné
se mockupovani pouziva casto pri testovani, kdy chceme mit jistotu, Ze ndm
objekt, na kterém testovani zavisi, vrati data vhodna pro zbytek testovani. V
ramci REST architektury ma mocking spoustu dalsich vyuziti nez jen testo-
vani. V dnesni dobé existuje mnoho technologiji, které pomérné snadno umoz-
nuji namockupovat celou serverovou ¢ast RESTového APIL. V této kapitole se
budu zabyvat Gcelem a analyzou technologii pro mockupovani.

3.1.1 Vyhody a pouziti

V pripadé namockupovaného REST API ziskdvame jeho zdanlivé funkeni si-
mulaci, s kterou se pracuje stejné tak, jak se bude pracovat s vyslednym REST
API. Data, ktera vraci, jsou vSak jednoduchd, odpovidaji alespon stejnému for-
matu dat findlnich. Kazdého programatora jiz urcité napadne nékolik zpusobii,
jak toto nasimulované API pouzit. Ve vétsiné pripada bude vhodné mockupo-
vat pfed kone¢nou implementaci API, nikoliv az po ni. Mezi moznosti pouziti
patii:

Dokumentace API Ve vétsiné mockupovacich technologii alespon jedno-
duse popisujeme dostupné metody/volani tohoto nasimulovaného API.
Takovy vysledek se pak da pouzit k dokumentaci, ktera bude mit i prak-
tické nasimulované ukazky funkénosti. To zajisti lepsi pochopeni vysled-
ného APIL.

Zjednoduseny vyvoj klienta Klientské ¢asti REST architektury implemen-
tacné zavisi na serverové ¢asti. V pripadé rychlého namockupovani ser-
verové ¢asti vyvoj klientt nemusi ¢ekat na jeji aplné dokonceni, ale mi-
zou se docasné napojovat na jeji mockupovou simulaci. To zjednodusi a
zrychli vyvoj komponentt na strané klienta.

Testovani Mockup ma fadu vyhod z hlediska testovani. V simulovaném REST
API muzeme snadno nastavit data, kterd chceme, aby API simulovalo.
Ve vysledném API bychom napt. museli data nejprve vklddat do data-
baze pres ruzné POST/DELETE operace.
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3.1.2 Technologie: Apiary

W apary

Obrazek 3.1: Logo Apiary. Zdroj: https://apiary.io/

[15] Apiary.io je snadno pouzitelny nastroj pro zjednoduseni néavrhi webo-
vych API. Poskytuje jednak dobrou dokumentaci pro navrzené API, ale také
Mockupovany server, kde si nase navrzené API mizeme snadno odzkouset.

Celé to funguje v rozhrani dostupném online na strankach Apiary, kde si
napiseme jednoduchy dokument. Pro ukazku takovy dokument bude vypadat

zhruba takto:
## Questions Collection [/articles]

#H+ List All Articles [GET]
Returns the list of all articles

+ Response 200 (application/json)

[
{

"article": |
{
"title ": "Article 1",
"content ": "This is first article"

} )
{

"title ": "Article 2",
"content": "Second article’
}7

{

"title": "Article 3",
"content": "Last article'

}
]
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### Post New Article [POST]

dalsi metody pro zdroj /articles

Z dokumentu lze intuitivné vy¢ist, Ze jsme si nadefinovali zdroj /articles
a k nému pridavame rizné HTTP metody. K témto reqeusttim mizeme vytva-
fet popisky (tedy jiz dokumentaci) a nastavit, jak se maji chovat. V pripadé
POST requestii mtzeme i nastavovat riizné odpovédi podle toho, jak bude
vypadat pozadavek. Apiary rozhrani ndm poté z takového dokumentu vytvori
prehlednou dokumentaci véetné Mockup serverii, kam poté muzeme posilat
pozadavky i z ostatnich klientti a budeme dostavat odpovédi, tak jak jsme si
je v dokumentu predpripravili.

Celé je to velmi prehledné a intuitivni, v rozhrani si pak mizeme také
primo testovat HTTP pozadavky a snadno provadét zmény v APIL. Pro pod-
poru tymové prace je pak do tohoto rozhrani také mozné sdilet pristup vice
vyvojarim soubézné.

Switch to Example

radimjanda754

n / List All Articles

Questions Collection

title e 27,
’ ¢ Request
e o, List Al Articles >
eturnsthe st ofall atices

Obréazek 3.2: Rozhrani webové aplikacei Apiary. Zleva muzeme vidét: Zdro-
jovy dokument tvorici dokumentaci a mockup, vygenerovanou dokumentaci,
nastroj k vyzkouseni HT'TP requestti na mockupované API. Zdroj: Porizeno
z webové aplikace Apiary

Podobné nastroje:

e Mockable - https://www.mockable.io/| - Velice podobny princip, jen
nemusime pracovat s dokumentem, ale pro definovani requesti mame
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vytvorené rozhrani.

e Swagger - https://wuw.swagger.io/| - Kromé dokumentace a tvorby
mockup serveru umoznuje fadu dalsich funkci, napr. testovani. Na tento
nastroj se jesté podivame, az se budeme zabyvat automatickym genero-
vanim dokumentace.

e Mocky - https://www.mocky.io/ - Snadny a rychly mockup jednodu-
chych GET requestti, bez nutnosti registrace. Neposkytuje vSak takové
moznosti jako predchozi nastroje.

3.1.3 Technologie: JSON-Server

[26] Pokud chceme hostovat Mockupovany server na vlastnich zafizenich a ne
na serverech tretich stran, jak to bylo u predchozich nastroji, mohl by nas
zajimat JSON-Server. Jak uz nizev napovida, jedna se o Node modul bézici
na frameworku ExpressJS, diky kterému mtzeme nadefinovat JSON soubor
a ten se pak bude chovat jako datovy zdroj.

Samotny JSON-Server ndm tedy pobézi na localhostu a automaticky vy-
generuje GET, POST, PUT, PATCH a DELETE HTTP metody pro
JSON soubory, které jsme poskytli. Jednoduchy mockup RESTful API tak lze
vytvorit béhem nékolika minut.

Ukéazky koédu:

e 1) Instalace s pouzitim npm (spravce balicki pro Node.js balicky)

npm install —g json—server

e 2) Vytvoreni JSON souboru, napt articles.json

"articles": |
{
"title ": "Article 1",
"content ": "This is first article"
b
{
"title ": "Article 2",
"content ": "Second article"

}
}

e 3) Spusténi JSON Serveru s /articles

json—server articles.json

A je hotovo. Nas namockupovany server bézi na localhostu a podporuje
veskeré vyse zminéné pozadavky na /articles. Je zde také podpora pro pro-
pojeni s databazi.
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3.2 Issue tracking a verzovani kédu

Kdyz uz mame nase API navrzené napf. néjakym nastrojem zminénym v
predchozi sekci, mtizeme se pustit do jeho samotné implementace. V praxi na
takové aplikaci ve vétsiné pripadech bude zcela jisté pracovat vice vyvojaru,
kteri si také budou potrebovat sdilet pristup ke kédu. Tymova prace dnes
funguje zpravidla na principu rozdélovani drobnych tkolt v tymu a k tomu
se dnes zpravidla pouzivaji Issue Tracking[27] systémy. Ty byvaji propojené
s néjakym verzovacim systémem (vétSina ¢tendiu jisté bude znit Git nebo
SVN), které se staraji o sdileni kodu a vSsechny probéhlé tipravy tohoto kédu
v historii. Verzoveci systém pak miize byt napojeny na néjaky AutoDeploy
nebo AutoTest systém (probereme v dalsich sekcich).

V této sekci probereme par zastupcti popularnich Issue Tracking sys-
tému. Verzovaci technologie projdeme jen zrychlené, jelikoz se dle mého nazoru
jednda o naprosto zakladni véc, kterou by mél kazdy vyvojar jiz znat,

3.2.1 Vyhody a pouziti

Issue Tracking systémy (také zndme jako systémy Fizeni zmén apod.) jsou kli-
¢ovou soucasti v Fizeni projekt a celkové nutné pro spravnou spolupraci tymu.
Pokrocilejsi systémy prinasi spoustu dalsich vyhod, mezi které se fadi napft.
evidence pracovni doby. Verzovaci systémy jsou pak nezbytné pro spravnou
kontrolu nad zménami v kédu a nemély by chybét u zadného projektu, kde
pracuje vic lidi.

Lepsi prace v tymu Issue Tracking systémy umoznuji snadno rozdélovat
udkoly v tymu a kontrolovat postup prace na téchto iikolech. Verzovaci
systémy pak umozni snadné slucovani koédu od vice vyvojara.

Kontrola nad zménami v kédu Verzovaci systémy poskytuji vysokou kon-
trolu nad vSemi zménami provedenymi v kédu, také typicky umoznuji
snadno vyvijet nékolik verzi aplikace najednou - napi produkéni REST
API a vyvojové REST APIL.

Dalsi moznosti (AutoDeploy,..) Verzovaci systémy lze snadno napojit na
dalsi nastroje zatizujici AutoDeploy (tedy automatické nasazeni aplikace
do provozu). Issue Tracking systémy pak poskytuji fadu dalsich funkei
(evidence pracovni doby, posilani vyplat atd, ..)
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3.2.2 Technologie: Bitbucket 4+ Git

Atlassian

© Bitbucket

Obrézek 3.3: Logo Bitbucket. Zdroj: https://bitbucket.org/

Veskeré Issue Tracking systémy jsou velmi podobné, demonstrujeme si je na
systému Bitbucket[28], coz je webova sluzba pro issue tracking propojend s
verzovacim systémem Git[29]. Pfedstavuje snadné a za jistych podminek i bez-
platné online feseni pro verzovani a prerozdélovani tikolu (issues). Bitbucket
nam nejprve umoznuje vytvorit tym z registrovanych uzivateld, ke kterému
lze pak prifazovat projekty a urcité Bitbucket-repozitare, coz jsou vlastné
projekty s pridruzenym Git-repozitarem. V takovém tymu lze pak nastavovat
¢lentiim rizna prava na dany repozitalr a samotny repozitar

Rozhrani sluzby Bitbucket, nam tedy v prvni fadé umoznuje vytvaret iikoly
(issues), tyto tkoly lze rizné prifazovat ¢lenim tymu a nastavovat jim nasle-
dujici vlastnosti, podobné jako u vétsiny dalsich Issue Tracking systémti:

Type - O jaky typ problému se jedna, mize se jednat naptiklad o opravu
bugu, nebo o vylepseni. Bitbucket poskytuje nasledujici:
e Bug
e Enchancement
e Proposal
o Task
Priority Priorita problému, jak nezbytné je zacit se problémem co nejdiive
zabyvat. Muze byt:
e Trivial
e Minor
e Major
Critical
Blocker
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Status Predstavuje soucasny stav prace na konkrétnim problému, jestli se na
ném aktivné pracuje nebo jestli uz je vytesen a podobné. Na Bitbucketu:
e Open
On hold
Resolved
Duplicate

Invalid
Wontfix
e Closed

Dale nam rozhrani Bitbucket poskytuje snadné vytvoreni Wiki pro projekt
a celkovy prehled nad Git-repozitarem.

0
u m Forest-In ForestinTeam / Forest-In / Forest-In
Overview
Q B Overview
+ ¢ source & SSH v git@bitbucket.org:forestinteam/forest-in. 2 Share @ -
¢ Commits 0 2 Invite users to this repo x

Last updated an hour ago

N 2 OpenPRs  Watchers
Is  Branches Language C

Access level Admin (revake)

19 Pull requests 5 0
©  pipelines Branches Forks Recent activity
& penl g API - Organization - automaticke nacitani
T ELTMEILE Issue #40 commented on in forestinteam/fore...
@ wildv1224 - an hour ago
=) lssues
0 1 commit
B wi e ) )
Pushed to forestinteam/forest-in
B Downloads 1996962 prepracovani prace se spolecnostm...
THERE ISN'T A README YET P
0 @ Boards Create one and tell people where to start and how to
contribute. Q API - Organization - automaticke nacitani
@ £X  Settings Issue #40 commented on in forestinteam/fore...
Create a README wildv1234 - an hour ago

Obréazek 3.4: Rozhrani webové aplikacei Bitbucket. Zdroj: Potizeno z webové
aplikace Bitbucket

Samotny Git zcela jisté vétSina ¢tenard této prace znd, jedné se o nepo-
puldrnéjsi verzovaci systém. Je v ném mozné vytvaret branche (rizné verze
projektu), které se sklddaji z commita (néjaky konkrétni bod, ve kterém jsou
zaznamenany zmény vsech souboru od predchoziho commitu). Kazdy vyvojar
pak m4 vlastni lokalni kopii Git repozitare a vytvari vlastni commity, které se
pak sloudi pri odeslani na sdileny Git repozitar. Co se tyce branchi, nejcastéjsi
pristup je pro kazdou zménu vytvorit vlastni branch a pfi dokonceni zmény
se tento branch merguje (slucuje) s hlavnim branchem (master). Na master

42



3.3. Cloudové teseni - Hostovani, nasazovani a dalsi sluzby

branch pak miize byt vazany AutoDeploy, nebo AutoTest. V piipadé né-
jakych problémi se pak lze snadno vratit do predchoziho commitu a obnovit
tak staré soubory.

Dalsi issue tracking systémy:

e Gitlab - https://about.gitlab.com/|- propojené s Gitem, podobné jako
Bitbucket.

e GitHub - https://github.com/ - propojené s Gitem, podobné jako Bit-
bucket.

e OpenProject - https://www.openproject.org/ - neni propojeny s Gi-
tem, umoznuje vSak mnoho dalsich moznosti, jako je napr. vykazovani
odpracovanych hodin. Pouziva se casto v mensich firmach.

Dalsi verzovaci systémy - alternativy pro Git:
e Mercurial - https://www.mercurial-scm.org/

e Apache SVN - https://subversion.apache.org/

3.3 Cloudové reseni - Hostovani, nasazovani a
dalsi sluzby

Pokud jiz mame naimplementovanou alespon ¢ast REST API, zcela jisté bude
nutné tuto aplikaci nékde provozovat. Muzeme pouzit vlastni server, ¢i si né-
jaky pronajmout, avsak dnes se stile Castéji pouziva reseni cloudovych sluzeb,
kdy si od poskytovatele téchto sluzeb pronajimame ¢ast vykonu jeho serveru
a na té provozujeme nasi aplikaci. V této sekci se oproti béznému hostovani
na dedikovanych serverech podivime na néjaké cloudové sluzby pro snadné a
spolehlivé provozovani RESTful API aplikaci. Kromé toho také shrneme né-
které dalsi sluzby, které nam prindseji cloudova feseni, jako je automatické
nasazovani nebo testovani.

3.3.1 Vyhody a pouziti

Cloudové servery oproti dedikovanym serverim poskytuji nasledujici vyhody:

Hardware Neni nutné starat se o hardware, vse zaridi poskytovatel cloudo-
vych sluzeb.

Skalovani Obrovské moznosti skalovani. Pri rozsifeni nasich serveru si staci
jen zakoupit vice vykonu.

Placeni Neni nutné platit za néjaké vykonné servery, které ani nevyuzijeme.
Zakoupime si presné takovy vykon, jaky pro nasi aplikaci potfebujeme.
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Dalsi vyhody cloudovych reseni Cloudové Teseni je Siroky pojem, ktery
poskytuje nespocetné dalsich sluzeb, které lze u aplikace provozované
na cloudu snadno vyuzit.

3.3.2 Technologie: Microsoft Azure

/A Azure

Obrazek 3.5: Logo Azure. Zdroj: https://blogs.technet.microsoft.com/
luishernandez/tag/microsoft-azure-certifications/

[13] Azure je komplexni sada cloudovych sluzeb, které vyvojari a odbornici
na IT vyuzivaji k sestavovani, nasazovani a spravé aplikaci prostrednictvim
globalni sité datovych center.

Mezi nejéastéji pouzivané funkce samoziejmé patii hostovani aplikaci. Azure
poskytuje riazné mohutnéjsi virtalni servery, ale pro REST API aplikaci je jed-
nodussi zakoupit si pfimo slot pro webovou aplikaci (Web App) a pripadné
dalsi dopliiky (SQL server, ...). Aplikaci publikujeme do naseho Web App
slotu, ktery si ji sdm zkompiluje a pak provozuje na cloudu pod vefejné do-
stupnou doménou. K takovému Web App slotu se vdZe obrovské mmnozstvi
funkci a nastaveni, mezi které patii napr. automatické nasazovani - Au-
toDeploy nebo automatické testovani - AutoTest pii commitu nového
kédu do uréitého branche, k ¢emuz slouzi funkce Deployment Options. To
znamena, ze veskeré nové verze, které chceme nasadit do provozu, staci pouze
pushnout na dany Git-repozitai do néjakého master branche a Azure si kdd z
tohoto branche automaticky stahne, zkompiluje, nasadi a pripadné otestuje.

Rozhrani Azure je uzivatelsky privétivé, ale vzhledem k obrovskému mnoz-
stvi funkcionalit, které poskytuje, trochu nepfehledné. Obdobné je to ale i u
konkurencnich poskytovateli cloudovych sluzeb.

K dalsim zajimavym sluzbam, které bychom naptiklad mohli pro REST
APT aplikaci vyuzit, miuzeme radit napt. Notifications Hub[30], coz je sluzba
k odesilani push notifikaci (rtiznych dat) na mobilni zarizeni, véetné nejpopu-
larnéjsich systému Android a i0OS. V REST API aplikaci bychom toto mohli
pouzit napt. pfi informovani klienti o tpravé néjakych dat (zdroju).

Jednou z hlavnich vyhod je zabezpeceni. [31] Azure spliuje rtuzné mezi-
narodni a oborové standardy pro dodrzovani predpist, jako jsou ISO 27001,

44


https://blogs.technet.microsoft.com/luishernandez/tag/microsoft-azure-certifications/
https://blogs.technet.microsoft.com/luishernandez/tag/microsoft-azure-certifications/

3.3. Cloudové feseni - Hostovani, nasazovani a dalsi sluzby

HIPAA, FedRAMP, SOC 1 a SOC 2, stejné tak jako standardy speci-
fické pro konkrétni zemé, tieba IRAP (Australie), G-Cloud (Velka Briténie)
nebo MTCS (Singapur). Prisné audity tretich stran, napt. organizace BSI (Bri-
tish Standards Institute), ovéruji, ze Azure spliiuje striktni bezpecnostni opat-
feni vyzadovana témito standardy. Azure poskytuje svym uzivatelim sluzbu
Azure Security Center, coz je jednotnd sprava zabezpeceni a pokrocila
ochrana pfed hrozbami napri¢ hybridnimi cloudovymi dlohami. Spadé sem:

e Monitorovani zabezpeceni mistnich i cloudovych tloh

e Blokovani skodlivych aktivit pomoci ovladacich prvki pristupu a apli-
kaci

e Detekece itokl s vyuzitim pokrocilych analyz a analyz hrozeb
e Nalezeni a opraveni ohrozeni zabezpeceni diive, nez se daji zneuzit

e atd..

Uashibosrd ™~ B

Obréazek 3.6: Webové rozhrani pro spravu cloudovych sluzeb Microsoft Azure.
Zdroj: https://azure.microsoft.com/en-us/account/

Dalsi popularni cloudové sluzby:

e Amazon Web Services - https://aws.amazon.com/
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e Google Cloud Platform - https://cloud.google.com/

Nasazovani aplikaci lze také resit pomoci systémi pribézné integrace,
které kéd automaticky zkompiluji, otestuji a pripadné odeslou k nasazeni.
Mezi popularni zédstupce patri:

e Jenkins - https://jenkins.io/

e Team City - https://www.jetbrains.com/teamcity/

3.4 Tvorba automatické dokumentace

V prvni sekci jsme jiz probirali dokumentaci v rdmci namockupovanych me-
tod. Takova dokumentace muze byt velice uziteéna pti poc¢atecnich pracich na
projektu, avSak nikdy nebude tak presna jako dokumentace generovand primo
z kodu, kterd se za pribéhu vyvoje mize rizné ménit. V této sekci shrneme
nékteré nastroje pro automatickou generaci dokumentace z kédu

3.4.1 Vyhody a pouziti

Automaticky generovand dokumentace poskytuje nésledujici vyhody:

Snadné zmény v projektu Snadné vygenerovani nové dokumentace pri riz-
nych zménach v kodu.

Format dokumentace Vétsina projektii pouziva automaticky vygenerova-
nou dokumentaci, tudiz lide jsou zvykli s touto dokumentaci pracovat.

Automatické generovani modelt Nékteré nastroje si pomoci automaticky
generované dokumentace dokdzou naptiklad vygenerovat identické mo-
dely na strané klientskych aplikaci.

3.4.2 Technologie: Swagger

Swagger
Open Source

Obrazek 3.7: Logo Swagger. Zdroj: https://swagger.io/download-
swagger-ui/
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3.4. Tvorba automatické dokumentace

[32] Swagger je open-source framework pro podporu tvorby RESTful API
od navrhu, pres dokumentaci az po testovani samotnych metod API. Co se
tyce automatické tvorby dokumentace, tak ho lze stdhnout jako dodatecny
bali¢ek pro vétsinu technologiich shrnutych v predchozi aplikaci. Dokumentace
se generuje z komentdru pridruzenych k metoddm (typicky se jedna o XML
format). Pro nas piipad si tento framework demonstrujeme na technologii
ASP.NET Core. Nejprve se podivame, jak bychom okomentovali néjakou
tfidu z vrstvy model:

public class BasicResource

{

public int Id { get; set; }

/// <summary>

/// Id of user that created this resource
/// </summary>

[Required ]

public string CreatedBy { get; set; }
/// <summary>

/// Date when resource was created.

/// </summary>

public DateTime CreatedTime { get; set; }

Mame néjaky zakladni zdroj s atributy, jako napr. kdo a kdy tento zdroj
vytvoril. Vidime zde néjaké XML komentére, které tyto atributy popisuji.
Nyni se do controlleru k tomuto modelu a na jednu jeho konkrétni metodu
podivame:

/// <summary> Returns Resource data for ID </summary>

/// <returns> User data in JSON </returns>

/// <response code="200">Returns Resource</response>

/// <response code="404">Resource with following id does not
/// exists </response>

// GET api/[controller]/5

[HttpGet ("{id }")]
[ProducesResponseType(typeof(BasicResource), 200)]

public TActionResult Get(int id)

{
-

Swagger pro ASP.NET Core je tak propracovany, Ze i bez vyse zminénych
tagt dokédze vytvorit zdanlivé kvalitni dokumentaci. Vyslednd dokumentace
vypada tak, ze se jednd o webovou stranku, kde jsou vypsané vSechny metody
daného RESTful API. Ty jsou zdokumentované podle dat, kterd vraci, dédle
podle struktury modelu a také oravé podle téchto XML komentaitu. Tato on-
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line dokumentace je velice interaktivni a umoznuje i snadno vyzkouset dané
metody posilanim HTTP requesti ze Swagger rozhrani, které prehledné pri-
pravi formaty model.

SWAGGER http://petstore. swagger.iofv2 /swagger.json
Swagger Petstore
hittp: {swaggerio Ircfreenode net #swagger
Find out more about Swagger
httpe fswaggerio
Contact the developer
Apache 2.0
pet : Everything about your Pets showHide | List Cparations | Expand Opsrations
O pet Add a new pet to the store
m fpet Update an existing pet
petffindByStatus Find Pets by status

Implementation Motes

Response Class (Status 200)

Obrazek 3.8: Online rozhrani dokumentace, vygenerované frameworkem Swag-
ger. Zdroj: http://swagger.io/

Mezi dalsi popularni nastroje pro tvorbu dokumentace patii:
e Mashery - mashery.com/

e Apiary - https://apiary.io/|- viz sekce Mockup pro REST API

3.5 Shrnuti

V kapitole jsme stanovili odvétvi podplirnych néstroji pouzivanych pii tvorbé
RESTful API, nasledné tyto ndstroje shrnuli véetné rozebrani jejich vyhod.
Pro ¢tendre tedy poslouzi jako prehled podpurnych néstroju, které by mohl
vyuzit, kdyby sdm mél v planu vyvijet podobnou webovou aplikaci a usnadni
mu tak jejich vybér. Na tyto néstroje nasledné navazeme v dalsi kapitole, kde
se budeme zabyvat vytvorenim stacku tachnologii a ndstroj pro nejvyssi miru
podpory tvorby RESTful API.

Nasledujici tabulka shrnuje probrané oblasti pro podporu tvorby RESTful
API a nastroje, které je pro takovou oblast mozno zvolit:
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3.5. Shrnuti

H Zajimavé technologie a nastroje

Ptinosy

O1 || Apiary, JSONServer, Swagger, | Pfedbéznd dokumentace, tes-
Mockable, Mocky tovani
02 || Bitbucket, Gitlab, Github, Open- | Prace v tymu, kontrola nad
Project. Verzovani: Git, Mercurial, | kédem
SVN
03 || Azure, Google Cloud, Amazon WS | Skalovani, testovani, nasazo-
vani aplikace
04 || Swagger, Mashery, Apiary Snadnd kvalitni pribézna do-
kumentace

O1 - Mockup pro RESTful API

02 - Issua tracking a verzovani kédu

e O3 - Cloudové teseni - hostovani, nasazovani a dalsi sluzby

e O4 - Tvorba automatické dokumentace

Tabulka 3.1: Tato tabulka shrnuje zajimavé technologie a nastroje pro podporu
tvorby RESTful API aplikaci vzhledem k oblasti vyhod, které prinasi. Tuéné
zvyraznéné pojmy jsou podrobnéji probrany v této kapitole.
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KAPITOLA 4

Stanoveni sestavy technologii a
nastroji pro podporu tvorby
RESTful API

Tato kapitola se zabyva navrhnutim sestavy technologii a nastroju (stacku),
které zajisti nejvyssi miru podpory pri tvorbé RESTful API. Sestava bude tvo-
fena z teoretického hlediska a to podle toho, jak by mohlo byt nejvyhodnéjsi
pri tvorbé API postupovat a co pouzit. Jeji skutecnou efektivitu ovérime v na-
sledujici praktické ¢asti prace, ve které tuto sestavu pouzijeme. Sestava bude
nejdrive stanovena obecné a néasledné pro ni vybereme konkrétni technologie.

Vysledkem kapitoly tedy bude navrzeny seznam konkrétnich technologii,
které pouzijeme v dalsi kapitole pti praktické ¢asti. Praktickou c¢asti ovérime,
jak je tato navrzend sestava uzitecnd v praxi, proto se bude jednat o im-
plementaci RESTful API na opravdovém projektu, které poté bude redlné
fungovat. Dalsi kapitola tedy bude obsahovat zhodnoceni a pripadné tpravy
této sestavy.

4.1 Stanoveni sestavy obecné

Sestava se bude sklddat z frameworku pro tvorbu RESTful API aplikace, coz
je zminéno v 2. kapitole, a z dalsich podpurnych nastroji probranych v 3.
kapitole. V predchozi kapitole, ve které jsme probirali podpturné néstroje /
technologie jsme jiz postupovali podle klasického zivotniho cyklu vyvoje
software a stanovovali oblasti, ve kterych by ndm tyto nédstroje mohly byt
napomocny. Vysledna sestava pro podporu bude tedy logicky vychazet z téchto
oblasti, z ¢ehoz usuzujeme, ze vétsina diskuzi ohledné stanoveni této
sestavy jiz probéhla v predchozich kapitolach.

Cely cyklus vyvoje software zde vsak v rychlosti pfipomeneme a namapu-
jeme na néj podpurné nastroje, které budou v této fazi uzitecné. Existuje mo-
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noho riznych metodik vyvoje software, avsak pro zakladni predstavu ohledné
stanoveni této sestavy postaci, kdyz se podivime na zakladni vodopadovy
model[43].

Requirements
Analysis
q Design
q Development

q Testing
q Maintenance

Obrazek 4.1: Obrazek znazornuje zivotni cyklus vyvoje software - jednodu-
chy vodopadovy model. Zdroj: https://xbsoftware.com/blog/software-
development-life-cycle-waterfall-model/

4.1.1 Analyza a navrh

Prvotni faze analyzy pozadavki se zabyva predevsim predbéznou doku-
mentaci ohledné toho, co by mél software umét a komunikaci s pripadnym
klientem. Pro tuto fazi mohou jako vystup postacit i jednoduché dokumenty
stanovujici razné funkéni pozadavky, dulezité je vSak pochopeni toho, co se
od software ocekava.

Ve fazi navrhu se pak muzeme setkavat s riznymi papirovymi navrhy to-
hoto software a pripadné rtiznymi architektonickymi navrhy. Jak jsme si ale
jiz tikali, tak architektura REST a frameworky stanovuji vétsinu navrhu za
nas. Pokud se nejednd o rozsahle komplikovanou aplikaci, na které by pracoval
siroky tym vyvojarta, tak rizné architektonické nastroje typu Enterprise ar-
chitect postrddaji vyznam. V RESTful API aplikaci rovnéz ptilis nevyuzijeme
nastroje pro navrh grafické podoby aplikace, jelikoz se jednd pouze o textové
rozhrani pres HT'TP protokol.

V obou téchto fazich ndm budou velmi uzitecné pravé nastroje pro Moc-
kup, které poskytuji predbéznou dokumentaci a jednoduchy navrh RESTful
API poskytujici rovnéz zdkladni funkénost, ktery lze vyuzit i pro predbézné
testovani. Do vysledné sestavy tedy pridime nastroje pro Mockup:
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4.1. Stanoveni sestavy obecné

’ 1. H Nastroj pro Mockup RESTful API aplikace

4.1.2 V§voj

Féze se zabyva samotnou implementaci RESTful API aplikace. Zde logicky
v prvni fadé vyuzijeme pravé néjaky framework pro vyvoj takové aplikace,
probrany v 2. kapitole. Takova technologie je vSak absolutnim zdkladem
celého vyvoje a mizou se od ni odvijet dalsi néstroje, proto ji v nasem stacku
umistime na zacétek.

1. || Framework pro vyvoj RESTful API aplikace
Nastroj pro Mockup RESTful API aplikace

Pri vyvoji se vsak typicky pracuje v tymech, proto je vhodné praci v tymu
koordinovat néjakym systémem pro rozdélovani tkold, kde se rovnéz reaguje

.....

Tracking Systém

1. || Framework pro vyvoj RESTful API aplikace
. || Nastroj pro Mockup RESTful API aplikace
3. Issue Tracking Systém

Rovnéz se musime zabyvat kontrolou nad zménami v kédu, aby pii praci
v tymu nedochéazelo k jeho nezaddoucim deformacim. K tomuto tcelu se hojné
vyuzivaji také jiz zminované verzovaci systémy.

Framework pro vyvoj RESTful API aplikace
Néstroj pro Mockup RESTful API aplikace
Issue Tracking Systém
Verzovaci sytém

i Rl Rl R

4.1.3 Testovani, nasazovani a udrzba

V konec¢nych fazich testovani a adrzby se zabyvame hlavné dodavanim kva-
litniho a funkéniho softwaru. Zde se nabizi siroké spektrum moznosti pro to,
jak aplikaci automaticky testovat, nasazovat a udrzovat. V této préci bylo vy-
brano popularni reseni, které obsahuje vse v jednom a to je cloudové reseni.
Na popularnich cloudech lze nastavit automatické testy, nasazeni a kontrola
provozu nasi RESTful API aplikace, jak jiz bylo probrano v predchozi kapitole.
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1. || Framework pro vyvoj RESTful API aplikace
Nastroj pro Mockup RESTful API aplikace
Issue Tracking Systém
Verzovaci sytém
Cloudova platforma

Rl Rl ol B

Vhod nam pti adrzbé prijde také automaticky generovania dokumen-
tace, ktera se bude udrzovat aktualni i pfi zménédch v kédu. Po pridani na-
stroje pro tuto dokumentaci jiz dostaneme vyslednou sestavu zajistujici vyso-
kou miru podpory tvorby RESTful API aplikaci.

Framework pro vyvoj RESTful APT aplikace
Nastroj pro Mockup RESTful API aplikace
Issue Tracking Systém
Verzovaci sytém

Cloudova platforma

S| YR =

Néstroj pro automatickou tvorbu dokumentace

Tabulka 4.1: Vysledna tabulka znézornujici obecnou sestavu technologii a na-
stroji pro vysokou miru podpory tvorby RESTful API

4.1.4 Efektivita sestavy vuci alternativam

Jelikoz existuje nespocetné mnozstvi podobnych alternativnich sestav nastroji,
které by bylo mozné pti tvorbé RESTful API pouzit, zamérime se pouze na
zhodnoceni a maximalizaci efektivity sestavy vytvorené v této praci. Jeji sku-
tecnou efektivitu tedy ovérime v praktické ¢asti prace, kde sestavu pouzijeme.

Avsak jako moznou alternativu pro tuto sestavu lze také brat pouziti pouze
jednoho podpiirného nastroje, ktery poskytuje podporu po celou dobu zivot-
niho cyklu vyvoje software. Mezi takové nastroje lze radit i Swagger, ktery
byl probran v predchozi kapitole. Ten mimo jiné poskytuje moznosti navrhu,
generovani a testovani RESTful API. Vytvorena sestava oproti takovému te-
Seni prinasi vysokou variabilitu, kdy v kazdé fazi vyvoje mizeme pouzit jiny
nastroj, ktery pro tuto fazi bude nejvice vyhovovat. Sestava také navic fes
prvky v ramci tymové komunikace a obsahuje moderni prvky typu Cloudo-
vych Teseni, které ve Swaggeru nenalezneme.

4.2 Vybrani konkrétnich technologii pro sestavu

V predchozi sekci jsme stanovili obecnou sestavu technologii a nastroji pro
vysokou miru podpory tvorby RESTful API, v této sekci pro ni vybereme
konkrétni nastroje. Z predchozich kapitol také vime, ze vybér technologii nema
vzdy jen jednu konkrétni cestu a Casto je feSeni vybirano podle pozadavku
klienta.
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4.3. Shrnuti

Tato konkrétni sestava je vybrana pro demonstraci praktické tvorby RE-
STful API na realném projektu, ke kterému se dostaneme v dalsi kapitole.
V tomto projektu byl stanoven pozadavek pouzit jako cloudovou platformu
Microsoft Azure. To ndm i usnadnuje vybér frameworku, jelikoz je jediny
z probranych frameworkt, ktery ma pro tuto cloudovou platformu vysokou
podporu a tim je ASP.NET Core. Jako nastroj pro Mockup bylo zvoleno
probrané Apiary, které umoznuje snadnou a rychlou dokumentaci API v za-
catcich prace. V pripadé Issue Tracking Systému a verzovacich systému se
rovnéz budeme drzet probranych nédstroju a pouzijeme Bitbucket + Git.
Na zavér nam zbyva volba nastroje pro tvorbu automatické dokumentace,
zde pouzijeme probrany Swagger, ktery ma dobrou podporu pro vybrany
framework.

Konecny seznam vybranych nastroja tedy bude:

e ASP.NET Core, jako framework pro vyvoj

e Apiary, jako néstroj pro Mockup

Bitbucket, jako Issue Tracking Systém

Git, jako verzovaci systém

Microsoft Azure, jako cloudova platforma

e Swagger, jako nastroj pro generovani dokumentace

4.3 Shrnuti

V této kapitole jsme stanovili obecnou i konkrétni sestavu technologii a na-
strojl pro co nejvyssi miru podpory tvorby RESTful API aplikaci. Efektivita
konkrétni sestavy pak bude ovérena v nasledujici praktické kapitole v projektu
implementujici redlné RESTful API. Nékteré technologie do konkrétni sestavy
byly také vybirdny podle pozadavki tohoto projektu.

Nasledujici tabulka shrnuje stanovenou obecnou i konkrétni sestavu:
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Typ technologie (obecna sestava) Konkrétni vybrana
technologie

Fremework pro vyvoj RESTful API aplikace | ASP.NET Core
Néstroj pro Mockup RESTful API aplikace Apiary

Issue Tracking Systém Bitbucket
Verzovaci sytém Git
Cloudova platforma Microsoft Azure

Nastroj pro automatickou tvorbu dokumentace | Swagger

Tabulka 4.2: Vysledna tabulka znazornujici sestavu technologii a néstroji pro
vysokou miru podpory tvorby RESTful API, véetné konkrétnich vybranych
technologii, které budou pouzity v dalsi kapitole.
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KAPITOLA 5

Implementace RESTful API

Tato kapitola shrnuje navrh a implementaci vybraného RESTful APIL. V této
kapitole byla pouzita sestava technologii stanovend v predchozi kapitole. Mezi
hlavni cile této ¢asti patii ovérit uziteCnost zminované sestavy v praxi a pri-
padné ji optimalizovat. Na konci kapitoly tedy rozebereme, které z vybranych
nastroju tvorbu RESTful API nejvice podporuji a které z nich v praxi sku-
teéné pouzijeme. Dalsim vysledkem této kapitoly bude pak implementované
rozsahlé RESTful API, které bude realné fungovat u prislusného projektu.

5.1 Definice projektu a stanoveni pozadavki

Projekt byl vybiran tak, aby se co nejvice priblizil praxi, tedy pracim bézného
vyvojare RESTovych API. Jednd se o systém pro odborniky pracujici v oblasti
sluzeb pro ohrozené rodiny a déti v regionu jiznich Cech. Projekt byl ve stavu
naprostého pocatku, tudiz bylo v planu paralelné vyvijet klientskou webovou
aplikaci, RESTful API aplikaci a pozdéji klientskou mobilni aplikaci. V této
praci se podivame pravé na implementaci RESTful API aplikace pro tento
projekt, kterou budu vyvijet sdm. Ostatni ¢lenové tymu pak dostali na starost
zbylé klientské aplikace.

Pozadavky klienta byly ptivodné stanoveny spiSe na cely systém, nez na
konkrétni ¢asti. Z téchto pozadavkil se pak po konzultaci s ¢leny tymu daly
odvodit hlavni pozadavky podstatné pro RESTful API:

1. RESTful API Rozhrani bude poskytovat synchronizovand data jak pro
webovou aplikaci, tak pro budouci mobilni aplikaci.

s s v

2. Uzivatelské uéty V systému bude klasické prihlasovani s registraci. Ke
kazdému uzivateli bude mozno uchovavat rizna data typu: jméno, pri-
jmeni, fotografie, informace o profesi, pozici, organizaci, minulosti, za-
meéreni, specializaci.
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5. IMPLEMENTACE RESTFruL API

3. Zabezpeceni RESTful API bude zabezpecené napriklad pomoci bezpec-
nostniho tokenu generovaného uzivatelim. Podle tokenu bude mozné
identifikovat uzivatele a jeho opravnéni v systému.

4. Microsoft Azure RESTful API bude bézet na cloudové platformé Micro-
soft Azure, je vyvijeno pro neziskovou organizaci, ktera pro tuto plat-
formu dostala grant.

5. Chat + zpravy V systému bude mozny chat mezi uzivateli a zasilani
systémovych zprav.

6. Pracovni skupiny V systému bude mozné vytvaret pracovni skupiny uzi-
vateltl, kteri si mezi sebou budou sdilet rizné soubory a dokumenty.

7. ARES API bude umét zpracovavat data ze systému ARES[45], coZ je in-
formacni systém, ktery umoznuje vyhledavani mezi ekonomickymi sub-
jekty registrovanymi v Ceské republice. Tato data budou pouzita pii
vyhledavani zakladnich informaci organizaci.

Nékolik dalsich pozadavka na API vSak bylo zjisténo a pridano az ve fazi
implementace. Takové pozadavky vznikaly hlavné ze strany klientskych apli-
kaci. Jak jiz bylo zminovano, pfi veskerych pracich na tomto projektu bude
pouzita sestava technologii stanovena v predchozi kapitole, proto ke
zpracovani téchto dodatecénych pozadavkl byl pouzit Issue Tracking Systém
Bitbucket.

5.2 Navrh

Néavrh RESTful API byl provadén hlavné pomoci pfedem stanovené webové
aplikace Apiary, ta poskytla snadnou predbéznou dokumentaci véetné Moc-
kupu, na kterém se také mohly metody pro lepsi pochopeni predbézné odzkou-
Set. V prubéhu vyvoje vsak dochézelo k castym drobnym tpravam tohoto na-
vrhu a od Apiary se kompletné upustilo. Pfedbéznou dokumentaci nahradil
Swagger, ktery poskytoval aktualni automaticky generovanou dokumentaci,
ktera i v pripadé odzkouseni metod pracovala se skuteénymi daty. Swagger se
jakozto nastroj pro dokumentaci ukazal byt prehlednéjsi a pochopitelnéjsi nez
Apiary, které se vyuzilo pouze v prvnich fazich praci na projektu.

Dalsi zajimavou véci pri navrhu bylo oddélit ¢ast s prihlasovanim od druhé
samostatné funkéni aplikace zaloZené na frameworku IdentityServer4[44]
pro ASP.NET Core, ktery prinesl snadné zabezpeceni k pristupu do API
pomoci OpenlD-Connect protokolu probraného v prvni kapitole. To zajis-
tilo prihlasovaci branu dostupnou jak z webové, tak z mobilni aplikace, ktera
témto aplikacim poskytla token identifikujici uzivatele véetné jeho opravnéni.
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5.2. Néavrh

Samotné RESTful API pak v konecném névrhu bylo z pozadavki stano-
vené nasledovné, zdroje az na vyjimky obsahuji metody:

e GET /resources - ziskani vSech zdroju daného typu

e POST /resources - vytvoreni nového zdroje

DELETE /resources/id - smazéni konkrétniho zdroje podle jeho ID

GET /resources/id - ziskani konkrétniho zdroje podle ID

PATCH /resources/id - upraveni konkrétniho zdrohe podle ID, attributy
které nebyly v novém zdroji zaslany se neméni

Zdroje:

Jusers Zdroj obsahujici zékladni informace k uzivateli (jméno, pfijmeni, apod..,
vazan na databdazi uzivateld na identity serveru. Také se k nému vaze
nékolik dalsich zdroji)

/specializations Zdroj obsahujici specializaci vdzanou na konkrétniho uzi-
vatele.

/roles Zdroj obsahujici roli vazanou na konkrétniho uzivatele.

/images Zdroj obsahujici profilovou fotku. Jeji ID je pfifazeno konkrétnimu
uzivateli.

/positioninorganizations Zdroj obsahujici pozici uzivatele v néjaké orga-
nizaci. Vaze se na konkrétniho uzivatele a organizaci

/organizations Zdroj obsahujici podrobné informace o konkrétni organizaci.
Adresa této organizace je pak rozdélena do dalSich zdroju, které se k této
organizaci vazou.

/professions Zdroj viazany na pozici v organizaci, obsahuje konkrétni infor-
mace o dané profesi.

/addresss Zdroj obsahujici adresu prislusici k jedné nebo vice organizacim.

/countrys /citys /regions Zdroje uptesnujici stat, mésto a region ke kon-
krétni adrese. Byly pouzity proto, aby nedochéazelo k duplicitam, kdy je
napiiklad jedno mésto zaznamendno u adres v ruznych formétech (napf
'C. Budgjovice'a "Ceské Budéjovice").

/workgroups Zdroj obsahujici pracovni skupiny. Véze se k nému jeden ve-
douci uzivatel, nékolik prislusicich uzivateli a soubory.

/userinworkgroup Zdroj pro zaznamenani konkrétnich uzivateli v pracovni
skupiné

99



5. IMPLEMENTACE RESTFruL API

/files Zdroj pro nahravani souboru.

/documents Zdroj, ktery se vaze na konkrétni soubor, obsahuje specifikaci
tohoto souboru jakozto dokumentu.

/messages Zdroj obsahujici zpravy mezi uzivateli, véetné systémovych zprav.

Zdroje obsahuji filtrovani pomoci url parametri, pro zjednoduseni prace
v klientskych aplikacich. VSechny zdroje také budou obsahovat informace o
tom, kdy byly vytvoreny a kdy / kdo je upravil. Jejich provdzanost si také
mizeme lépe predstavit i na nésledujicim diagramu databéze (obrazek je
ve vyssi kvalité v prilozeném CD):
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5.2.

Névrh

Obrazek 5.1: Diagram znazornuje podobu

Countryltems (dbo) Cityl (dbo) e - (dba)
% 1 i 7 1
CreztedBy CreztedBy Cresmeany
CreatedTime CreszdTime CrestecTime
Mame Name Name
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CrestedTime CrestedTime UpdstedBy UpdsteTime
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UpdatedBy UpdzredBy
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[Content]
CrestedBy oy (dba)
CrestedTime 7
Groupld BlobReference
NotficationSent R
PositioninOrganizationltems (dbo) RezdTime R
8| 10 Recerverld WorkGroupld
Agdressld Senderld sty
CesteaBy sentTime CrestedTime
CreatedTime Subject —
Department UpdateTime —
DepanmentAddress Updsiecey Messged
DepartmentPsC DontSendEmail —
Organizationld MesssgeType
Pasition OriginziMesssgeld
Professionld SendNotfication
UpdateTime MessageCategory
UpdatedBy
Userld L (dbo)
%
Userltems (dbo) Accessibility
® CrestedBy
AvailabiityLocation CreatedTime
AvailabiityTime DoodleDatelink
Specializationltems (dbo) Basicinfe: Doodleiiatinglink
% 1d ContactOrganiztion LeaderUserld
Code CreatedBy Name
CrastedBy CreatedTime Purpose
CrestedTime Email State
Name FotoLink Summary
UpdsteTime MyStatus UpdateTime
UpdatedBy Name UpdatedBy
Phone
Roleld
Specisiizationld
Sumame
Roleltems (dbo) Tekfier UserlnWorkGr (dbo)
7 TteBefore 2 1a
Code UpdsteTime CrestzdBy
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databaze vyvijeného

RESTful API
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5.3 Implementace

Aplikace byla implementovana podle kone¢ného navrhu stanoveného v pred-
chozi sekci. V této sekci si shrneme, jak implementace probihala a zajimavosti,
na které se narazilo.

Jiz vime, Ze k implementaci samotné RESTful API aplikace byl vybran fra-
mework ASP.NET Core, podrobné probrany v druhé kapitole. Aplikace byla
naprogramovana klasicky podle Model-View-Controller vzoru, tudiz kazdy
zdroj ma vlastni model definujici jeho strukturu a controller obstaravajici lo-
giku spolec¢né se zpracovanim HTTP pozadavkil. Vsechny modely a controllery
pak rozsituji zékladni t¥idy uchovavajici sdilené attributy a metody, které
se ¢asto opakovaly - (tfidy BasicDBModel a BasicControllery). Znacné
zjednoduseni pti implementaci prinasi napojeni na databazi vygenerovanou
pomoci frameworku EntityFramework, ktery umoznil snadné a rychlé pro-
pojeni vSech zdroju s touto perzistentni databazi.

Pri implementaci se ¢asto opakovaly identické postupy pro vytvoreni jed-
notlivych zdroju, nékteré controllery jsou ve vysledku skoro totozné. Tomu by
pro pristé mohly pomoci generatory koédu, které by automatizovaly neustéle
opakované postupy vytvareni kédu. ASP.NET Core sice jiz néjaké generované
sablony obsahoval, ale ty se neukézaly byt pro tento projekt vyhovujici.

Kéd je dokumentovan tak, aby z néj bylo mozné spravné vygenerovat do-
kumentaci pomoci nastroje Swagger. Diky napojeni klientskych aplikaci na
tuto automaticky generovanou dokumentaci bylo mozné automaticky gene-
rovat modely na strané klientskych aplikaci. Tato dokumentace byla vsak z
bezpecnostnich divoda zabezpecena a je k ni mozno pristoupit pouze po za-
dani hesla. Pro ukazku kédu a jeho dokumentace se mtizeme podivat napiiklad
do tridy UserModel, coz je intuitivné model pro zdroj uzivatel:

public class UserModel : BasicDbModel
{

/// <summary>

/// Unique ID of the user.

/// </summary>

[Key]

public string Id { get; set; }

/// <summary>

/// Unique Username, used for login actions.
/// </summary>

[StringLength (100)]

public string Username { get; set; }
/// <summary>
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5.3. Implementace

Po celou dobu vyvoje byl pouzivan Issue Tracking Systém Bitbucket ke
zpracovani dodatecnych pozadavki vyvojara klientskych aplikaci a k evidenci
zjisténych chyb ¢i oprav. S timto systémem je, jak uz vime, pfimo propojeny
Git, ktery zajistil dobrou spravu nad vSemi zménami provedenymi v kodu.

Microsoft Azure byl pouzit k hostovani vSech funkénich ¢asti aplikace,
tedy samotného API, k hostovani identity serveru pro prihlasovani a k hos-
tovani databazi. Rovnéz ndm poskytoval moznost snadného a rychlého nasa-
zeni aplikace. Master branch v Gitu napojena na Azure, ktery pti kazdém
commitu do tohoto master branche automaticky stahl nové zdrojové koédy a
aplikaci nasadil do produkce. Testovani bylo provadéno prevazné manualné.

Mezi zajimavosti implementovanych funkci patii napi. napojeni zdroje or-
ganizations na systém ARES[45], ktery poskytuje data pouze ve formatu
XML, tudiz byla pouzita knihovna XDocument[46] pro zjednodusené parso-
vani XML souborti. Déle vznikl pozadavek vyvojara klientskych aplikaci urco-
vat rozméry ulozenych profilovych obrazku (tedy zdroje images) podle para-
metru u prislusného GET pozadavku. K tomuto ticelu byla vyuzita knihovna
ImageSharp[47]. Také bylo potfeba nahravat a stahovat soubory, k ¢emuz
bylo vyuzito Azure BLOB Storage.

Vysledné implementované API je tedy aktualné plné funkéni a provozované
na cloudovych serverech od Azure, navic bylo obohaceno o dalsi bezpec¢nostni
prvky (HTTPs certifikdt + jiz zminovany IdentityServer). Pro ukdzku si mu-
zeme vyslednou aplikaci zjednodusené otestovat na instanci pro localhost,
kterda neni napojena na hlavni databazi a neobsahuje kontrolu autorizacnich
tokenii:

HTTP GET pozadavek na zdroj Countrys:

)

curl =X GET —header ’"Accept: application/json
"http://localhost:5001/api/Countrys’

Ziskavame odpovéd v JSON formatu vSech dostupnych zdroju
typu country (aktudlné tato databdze obsahuje pouze organizace sidlici v
Ceské Republice):

[
{

"id": 3,

"name": "Ceska Republika",

"createdBy ": "default",

"createdTime": "2017—12—11T01:40:25.2186832",
"updatedBy ": "default",

"updateTime": "2017—12—11T01:40:25.2186832"
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5.4

Ukazky vysledného RESTful API

Vysledné kédy RESTful API aplikace obsahuji 19 controllerii a modela.
Déle také obsahuji fadu konfigurac¢nich tfid, sluzeb a zabezpeceni. Aplikace
kromé bézného pristupu ke zdrojum poskytuje i fadu dalsich funkci, mimo

jiné:

64

Napojeni na API ARES (probréano v predchozi sekci)

Prace s obrazky a dynamické formatovani jejich rozliseni (rovnéz zmi-
néno v predchozi sekei)

Zasilani emaili - napt. pri odeslani zpravy, tedy vytvoreni v rdmci zdroje
messages

Zabezpeceni - moznost prirfazovat uzivatelim role a omezit jim tak pri-
stup k nékterym zdrojim. Celkové je pristup k API povolen pouze s
autoriza¢nim tokenem ziskanym z aplikace Identity Server

Pracuje skrze zabezpeceny HTTPS protokol
Nahravani soubortt na Azure BLOB storage

Prehlednou dokumentaci, tato dokumentace je vsak z bezpecnostnich
duvodu zaheslovand. Pristup maji pouze vyvojari klientskych aplikaci

Uchovava tidaje o zdrojich, jejich zménéch a uzivatelich, ktefi tuto zménu
provedli

Loguje vsSechny dtlezité udalosti. Tyto logy pak lze vidét v portalu
Azure)

Siroké moznosti filtrovani nad zdroji podle URL parametri (typu: GET
/messages?senderid=123)

Jelikoz se s timto API ve vysledku pracuje pouze v textovém rozhrani
skrze HTTP pozadavky, pouzijeme pro ukazku obrazky pofizené z au-
tomaticky vygenerované dokumentace:



5.4. Ukazky vysledného RESTful API

in-api.azurewebsites.net/swagge swagger.jsot Forestin APIV1 ¥
Forestin API
[This is a simple description of Forestin REST API methods
Created by Radim Janda
Contact the developer
Addresss Show/Hide | List Operations = Expand Operations
Citys Show/Hide | List Operations | Expand Operations
Cou ntrys Show/Hide | List Operations = Expand Operations
Documents Show/Hide | List Operations = Expand Operations
Files Show/Hide | List Operations | Expand Operations
Identity Show/Hide | List Operations | Expand Operations
Images Show/Hide | List Operations = Expand Operations
Messages Show/Hide | List Operations = Expand Operations
Organizati ons Show/Hide | List Operations = Expand Operations
PositionInOrgan izations Show/Hide | List Operations = Expand Operations
Professions Show/Hide | List Operations = Expand Operations
Regi ons Show/Hide | List Operations = Expand Operations
Roles Show/Hide | List Operations | Expand Operations
Special izations Show/Hide | List Operations | Expand Operations
UserinWorkGrou ps Show/Hide | List Operations | Expand Operations
Users Show/Hide | List Operations = Expand Operations
WorkGrou ps Show/Hide | List Operations = Expand Operations

Obrazek 5.2: Ukazka z dokumentace vysledného RESTful API, vystihuje
vsSechny dostupné zdroje

65



5. IMPLEMENTACE RESTFruL API

fapi/Addresss
fapi/Addresss

fapi/Addresss/id)

fapi/Addresss/{id)

/api/Addresss/jid)

fapi/Citys
(Ll /api/Citys
pllaid  /api/Citys/{id}

fapi/Citys/{id}

SN JapilCitys/id)

Countrys

]

@

fapi/Countrys
Ll /api/Countrys
pldlaid /api/Countrys/{id}

fapi/Countrys/{id}

i

e fapi/Countrys/{id}

Documents

fapi/Documents

el /api/Documents

Walaid /api/Documents/{id}

/api/Documents!{id}

Show/Hide  List Operations = Expand Operations

Returns list of all Addresss

Add new Address to database

Delete Address

Returns Address data for ID

Update Address

Show/Hide = List Operations = Expand Operations
Retums list of all Citys

Add new City to database

Delete City

Returns City data for ID

Update City

Show/Hide = List Operations =~ Expand Operations
Returns list of all Countrys

Add new Country to database

Delete Country

Returns Country data for ID

Update Country

Show/Hide = List Operations = Expand Operations
Returns list of all Documents

Add new Document to database

Delete Document

Returns Document data for ID

Obrazek 5.3: Ukazka z dokumentace vysledného RESTful API, vystihuje
bézné dostupné metody nad zdroji
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Messages Show/Hide = List Operations = Expand Operations
E /api/Messages Returns list of all Messages

Implementation Notes

For DateTime parameters, use typical JSON string type YYYY-MM-DDTHH MM SS. In browser you can replace "' with
"%3A' CreatedTimeGT selects all messages Greater Than value. CreatedTimelT selects all messages Lower Than value

Response Class (Status 200)
Returns list of Messages

Example Value

{
"id": @,
"senderId”: "string",
"receiverId”: "string”, -
"groupId": @, P
Response Content Type | text/plain v
Parameters
Parameter Value Description ?;Iggmeter Data Type
originalmessageid query integer
senderid query string
receiverid query string
sendtimenullonly v query boolean
readtimenullonly A query boolean
groupid query integer
messagetype query integer
notificationnotsent v query boolean
fulltext query string
createdtimelt query date-time
createdtimegt query date-time
readtimelt query date-time
readtimegt query date-time

Obrazek 5.4: Ukéazka z dokumentace vysledného RESTful API, vystihuje Si-
roké moznosti filtrovani nad metodou GET
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PrihlaSeni .
HLAVNI FUNKCE KONTAKT O PROJEKTU

JIHOCESKY
VIRTUALNI PROSTOR

<’RO SETKAVANI ODBORNIKU POMAHAJICICH PROFESI

VICE INFORMACI

KOMUNIKACE PRACOVNI KALENDAR KNIHOVNA
B SKUPINY UDALOSTI ODBORNYCH

Vstupuijt rmalni

Details »

Details »

Details »
Details »

Forest-in

Jihoesky virtualni prostor

N

Obrazek 5.5: Ukéazka z klientské aplikace pouzivajici implementované RESTful
API. Zdroj: https://forest-in.cz/

5.5 Shrnuti

Vybrany projekt byl z hlediska c¢asti RESTful API aplikace tspésné dokon-
cen. Prislusné klientské aplikace jsou vsak stdle jesté ve vyvoji a lze je nalézt
na adrese: https://forest-in.cz/, implementované RESTful API pak bézi
na adrese https://forest-in-api.azurewebsites.net/swagger (pfistup k
dokumentaci je vSak z bezpeénostnich divodi omezeny). P¥i ndvrhu a imple-
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5.5. Shrnuti

mentaci byly pouzity vSechny technologie ze sestavy stanovené v predchozi
kapitole, rovnéz se vychédzelo z obecnych znalosti REST architektury stano-
venych v prvni kapitole. Uzite¢nost konkrétnich technologii pak byla shrnuta
do néasledujici tabulky:

Typ technologie Vybrana Poznatky (uzitecnost)
technologie
Fremework pro vyvoj | ASP.NET Vysoce uzite¢né. Klicové pro
RESTful API aplikace | Core zjednoduseni tvorby webo-
vych aplikaci.
Nastroj pro Mockup | Apiary Uziteéné pro uvodni névrhy.
RESTful API aplikace V dalsich fazich se vSak ztratil

vyznam Mockup udrzovat.

Issue Tracking Systém Bitbucket Vysoce uzite¢né. Klicové pro
zaznamenavani zmén a komu-
nikaci v tymu.

Verzovaci sytém Git Vysoce uzite¢né. Klicové pro
spravu nad kédem.
Cloudova platforma Microsoft Vysoce  uzitecné.  Prinasi
Azure spoustu funkci a spolehlivé
hostovani aplikaci.
Néstroj pro automatic- | Swagger Vysoce uzitecné. Kli¢ové pro
kou tvorbu dokumen- udrzeni prehledu nad soucas-
tace nym stavem aplikace.

Tabulka 5.1: Vysledna tabulka shrnujici technologie ze sestavy stanovené v
minulé kapitole a jejich skutec¢nou uzitec¢nost pri praci na tomto projektu

Zvolens sestava tedy v praxi obstala velice dobfe. Zadna technologie v této
sestavé vyrazné nechybéla. Jediné, co by jesté mohlo ulehéit préci, by byly
generatory kédu, které by automatizovaly neustédle opakované postupy pfti
psani kédu. Generatory sablon obsazené v ASP.NET Core se neukazaly byt
pro tento projekt zcela vyhovujici.
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KAPITOLA 6

Navrh nastroje pro sjednoceni
technologii

V predchozich kapitolach jsme rozebirali spoustu technologii a nastroji vhod-
nych pri tvorbé RESTful API. Tato kapitola na zavér diskutuje moznosti
sjednoceni téchto technologii a to navrhem univerzalniho nastroje. Vystup
této kapitoly lze pak brat jako iivod do mozného tématu pro disertac¢ni praci.

6.1 Diskuze ohledné moznosti sjednocovani
technologii

V diskuzi budeme vychazet z informaci ziskanych v predchozich kapitolach,
tedy z resersi technologii a ze zkusenosti ziskanych v praktické ¢asti. Predpo-
kladame, ze chceme vytvorit jednoduché RESTful API pro blog, tedy ¢lanky,
které maji komentére, také chceme paralelné provozovat totozné fungujici in-
stance této aplikace zalozené na riznych technologiich.

7 predchozich kapitol vime, ze vSechny probrané frameworky pro imple-
mentaci RESTful API jsou zalozené podle vzoru model-view-controller, coz
nam nabizi obrovské moznosti pro sjednoceni, jelikoz vysledné kédy téchto
aplikaci budou mit ve vSech téchto frameworcich podobnou strukturu. Z 5.
kapitoly také vime, Ze v praxi se ndm prii implementaci samotného RESTful
API opakuji pro kazdy zdroj identické postupy vytvareni prakticky stejného
kédu, jen s pozménénymi parametry vychazejicimi z modelu daného zdroje.
Tyto skutecnosti ndm nabizi moznost navrhnout néstroj pro sjednoceni téchto
technologii jako generator kédu. Cilem tohoto nastroje by tedy mohlo byt
pripravit sablony kéd pro kazdy pozadovany framework, kde uz by pridavani
novych zdroji mohlo tvofit automatizovanou ¢innost. Také bude tfeba po-
psat pozadované RESTful API univerzalnim jazykem, ktery by tento nastroj
rozpoznal a z tohoto popisu jej automaticky portovat do Sablony zvoleného
frameworku. K tomuto tcelu jiz existuji standardy pro podrobnou specifikaci

71



6. NAVRH NASTROJE PRO SJEDNOCEN{ TECHNOLOGI{

RESTful API typu OpenAPI[4]], avsak ty jsou slozité a obsahuji az prilis
podrobnou specifikaci. V nasem pripadé chceme popsat RESTful API rychle
a jednoduse, miizeme tedy vychéazet z generdtori kodu ve frameworku Rails.

Zjednoduseny univerzalni jazyk pro popis RESTful API vsak zcela
jisté bude mit jistda omezeni, jelikoz kazdé technologie ma omezené moznosti.
Paklize se implementuje nastroj, ktery bude umeét z tohoto popisu generovat
totozné ale jednoduché RESTful API aplikace v rtiznych frameworcich, zcela
jisté bude tfeba v téchto vygenerovanych kédech provadét jisté upravy zavislé
na zvoleném frameworku, jinak by se tento vygenerovany kéd nelisil napiiklad
od jednoduchého mockupovaného JSON-Serveru probraného v 3. kapitole.
V takovém piipadé by bylo mozné stanovit v Sablonach mista pro vlastni
kéd a mista pro vygenerovany kod, ktery by se nemél ménit. To ndm prinese
moznost napriklad znovu pregenerovat cely projekt s novou verzi Sablony, ale
zachovat vlastni upravy v kédu. Takové tpravy kédu by se casto nachizely v
controllerech, mizeme se podivat pro piiklad na metodu pro vraceni vsech
zdroju typu Role z naseho implementovaného API:

[HttpGet |

public IEnumerable<RoleModel> Get ()
{

// Zde by byl vlastni kod

return _ context.Set<RoleModel >();

}

Defaultné by se vracel cely set dat, avsak do ¢asti vlastniho kédu by bylo
mozné pridat vlastni podminky, které by za urcitych okolnosti vratily jiny
upraveny set nebo chybovou hlasku. To, jestli tato metoda pfijima néjaké
parametry (tedy URL parametry HTTP pozadavku), by pak muselo byt v
stanovené v univerzalnim popisu.

7 podpurnych nastroju by do tohoto univerzalniho nastroje davalo smysl
zabudovat napf. nastroje pro mockup a automatickou dokumentaci. Mockup
by se pro ukazku v pripadé Apiary dal udélat snadno generovanim zdrojového
souboru pro Apiary vychazejictho z univerzalniho popisu. Nastroje pro auto-
matické generovani dokumentaci typu Swagger by pak mohly byt defaultné
zabudovany v Sabloné.

6.2 Teoreticky navrh nastroje pro sjednoceni
téchnologii

7 diskuze provedené v predchozi sekci jiz vime, ze se budeme zabyvat navrh-

nutim nastroje, ktery by z Sablony pro dany framework a univerzalniho popisu

RESTful API generoval projekt s pozadovanymi vlastnostmi. Takovy nastroj
by mohl fungovat v prikazové radce, pojmenujeme ho prozatim temprestgen
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(jako Template RESTful Generator).

Prvni, co pro takovyto nastroj potrebujeme, je samostatné funkéni sablona
pro pozadovany framework, pro kterou by pridavani dalsich zdrojua jiz tvorilo
automatizovany proces. Vime, ze takova sablona existuje, jelikoz v praktické
Césti se tyto postupy témér identicky opakovaly (vytvoreni modelu podle pa-
rametri definujicich atributy tohoto zdroje, nésledné vytvoreni controlleru,
atd..). Také vime, ze nékteré frameworky (naptiklad Rails) jiz automatické
generovani modelt a controllert podporuji. Pro ostatni frameworky s model-
view-controller by to tedy rovnéz nemél byt problém. V naSem néstroji
bychom nejprve zvolili pozadovanou sablonu, prikazem template:

temprestgen template aspnetcore —version 1.0

Nésledné by bylo zapotiebi popsat nase RESTful API univerzalnim jazy-
kem, podle kterého pak probéhne jeho vygenerovani do Sablon. Sablony by
vyjimeéné mohly rozsirovat tento univerzalni jazyk i o vlastni prikazy, avsak
hlavni symboly pro definovani zdroji by mély fungovat u vSech sablon. K
definice zdroje pouzijeme prikaz resource

temprestgen resource Article title:string content:string
temprestgen resource Comment author:string text:string
article:reference

7 prikazu jiz lze logicky vyvodit, ze jsme stanovili zdroj Article, jehoz
model bude mit atributy title a content, nasledné zdroj Comment, jehoz
model bude mit atributy author, text a bude prifazen k néjakému clanku.

Vygenerované controllery by pak podporovaly klasické GET, PUT, PATCH,
DELETE, POST HTTP pozadavky na tento zdroj. Casto se viak setkdme s
tim, Ze chceme k urcité metodé priradit néjaky URL parametr, podle kterého
budeme filtrovat. K tomu miizeme pridat prikaz resourceparams

temprestgen resourceparams Article GET::( title:string
content:string) GET:/{int}/comments:(author:string)

Tento ptikaz jiz mtze byt ponékud hure citelny. Piikaz by nejprve vy-
bral zdroj, jehoz controller budeme modifikovat, nasledné volime ve forméatu
oddéleném dvojteckou:

e HTTP metodu kterou se budeme zabyvat (tedy GET, PUT, atd.)

e URI pro konkrétni HT'TP metodu, protoze vime, ze pro jeden zdroj ty-
picky médme napf. metodu GET na koncové body /articles nebo /ar-
ticles/id, coz jsou ve vysledku 2 rozdilné metody, které mohou ptijimat
rizné parametry. Vychozi prazdnd hodnota by predstavovala defalutni
uri zdroje, tedy v tomto pripadé /articles.

e Atributy. Nésleduje vyse v zdvorce uvedeny seznam vSech dostupnych
parametru véetné jejich typu
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Parametry by se tak pridaly do pozadovanych metod v controllerech, ale
jejich zpracovani by vsak jiz zdlezelo na vlastnim pfridaném kédu. Pridani
téchto parametri by pak v controllerech mohlo vypadat takto - vidime tyto
parametry pripravené v predem vygenerované metodé pro dany pozadavek,
jejich zpracovani jiz zavisi na vlastnim kédu (demonstroviano na ASP.NET
Core)

[HttpGet |
public IEnumerable<ArticleModel> Get(string title ,
string content)
{
// misto pro vlastni kod
if(title!=null)
return _ context.Set<ArticleModel >()
.Where(x => title.Equals(x.title)));
// konec mista pro vlastni kod

return _ context.Set<ArticleModel >();

}

Pokud by se nam jiz nase API podarilo popsat stanovenym univerzalnim
jazykem (prozatim si tedy vystac¢ime s piikazy resource a resourceparams),
miizeme vse dokoncit a nechat si vygenerovat vlastni projekt v pozadovaném
frameworku a s pozadovanymi vlastnostmi. tanovime piikaz finish.

temprestgen resourceparams finish

6.3 Shrnuti

V této kapitole jsme diskutovali moznosti sjednoceni riznych technologii a
nastroju pro tvorbu RESTful API do univerzalniho néstroje. Vysledkem kapi-
toly je predbézny teoreticky navrh nastroje jehoz vstupem je popsani daného
RESTful API v univerzalnim jazyce a vystupem portace tohoto API do zvo-
leného frameworku.

Univerzalni jazyk pro popis RESTful API se aktualné sklada z na-
sledujicich prikazt:

template Vybér sablony pro vysledny vygenerovany projekt
resource Popis zdroji, tedy hlavné jeho modelu

resourceparams Popis parametri, se kterymi je mozné pracovat v cont-
rolleru daného zdroje

finish Zakonceni popisti a generovani projektu
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6.3. Shrnuti

Oproti béznym jazyktum pro specifikaci RESTful API typu OpenAPI pri-
nasi tento jazyk znacéné zjednoduseni, a to v pripadé generovani jednoduchych
RESTful API aplikaci.

Tento nastroj by také mohl doplnovat sestavu technologii stanovenou ve 4.
kapitole, jelikoz automatizuje casté opakovani nékterych totoznych postupi,
coz byl jediny velky zjistény nedostatek pri pouziti této sestavy.

Implementovani, rozsiteni a doladéni tohoto nastroje by pak mohlo tvorit
téma pro disertacni praci.
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Zaver

Cilem prace bylo rozebrat dostupné technologie a nastroje pro tvorbu RESTful
API aplikaci. Mezi dalsi cile patrilo i stanoveni sestavy téchto technologii pro
maximalni efektivnost vyvoje téchto aplikaci a otestovat takovou sestavu pri
praktickém vyvoji. Zavérecnym cilem bylo diskutovani moznosti sjednoceni
téchto technologii do univerzalniho nastroje.

Resersni ¢ast dava étenari znacny prehled ohledné téchto technologii a sta-
novuje zminovanou sestavu. Sestava byla pouzita k vytvoreni RESTful API
aplikace, kterda aktudlné plné funguje v systému dobroc¢inného projektu. Se-
stava se pri tomto praktickém vyvoji ukdzala byt velmi efektivni a neprojevuje
zadné zasadni vady.

Zavér prace shrnuje moznosti sjednoceni téchto technologii do univerzal-
niho nastroje. Nastroj funguje na principu generovani kodu a stanovuje za-
klady pro univerzalni jazyk popisujici RESTful API. Timto nastrojem a jazy-
kem je nadale mozné se zabyvat v disertacni praci.
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ZAVER

Bod 1 Reserse technologii a nastroji vypracovana v ka-
pitolach 2 a 3

Bod 2 Sestava pro maximéalni podporu tvorby RESTful
API navrzena v kapitole 4

Bod 3 Praktické ¢ast - shrnuto v kapitole 5

Bod 4 Univerzalni sjednoceni technologii probrédno v
kapitole 6

Tabulka 6.1: Tabulka shrnujici splnéni dilcich éasti zadani prace. Vse také
vychézi z prvni kapitoly, kterd shrnuje zaklady architektury REST.
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Bod 1 - Vypracujte resersi technologii a nastroji, které se pouzivaji pro
tvorbu RESTful API, véetné dalsich podpirnych technologii a nastroju
napriklad mockup pro AP.

Bod 2 - Na zdkladé predchoziho bodu navrhnéte konkrétni sestavu
(stack) technologil a néstroju, které budou tvorbu RESTful API v co
nejveétsi mire podporovat.

Bod 3 - Spolecné s vedoucim prace specifikujte vhodny piiklad a de-
monstrujte ndvrh a implementaci RESTful API na sestavé technologii z
bodu 2 tohoto zadani

Bod 4 - Diskutujte moznost sjednoceni technologii a nastroji do univer-
zalniho systému pro tvorbu jednoduchého RESTful API a jeho nasledné
portace do zvolenych technologii.
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PRILOHA A

Seznam pouzitych zkratek

REST Representational state transfer
API Application Programming Interface
GUI Graphical User Interface

HTTP Hypertext Transfer Protocol
XML Extensible Markup Language
JSON JavaScript Object Notation

IT Informacni Technologie

URI (URL) Unique Resource Identifier (Locator)
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PRILOHA B

Obsah prilozeného CD

TEAAME . X . ot ettt ettt stru¢ny popis obsahu CD

src

timpl ................... zdrojové kédy implementace v praktické ¢asti
thesis ...oviiiiiiin... zdrojova forma prace ve formatu KIEX

B vttt ettt e e e e e e text prace

| thesis PAE L text prace ve formatu PDF
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